Rahapesu Andmebiiroo tagasiside virtuaalvaaringu
teenuse pakkujatele

Rahapesu ja terrorismi rahastamise riskipilt ning
finantssanktsiooni kohaldamine aastal 2023

rahapesu riskiga olid Eestis virtuaalvadaringu teenuse pakkujad (VASPid) ja ariiihingute
teenuse pakkujad (CSPd), pangandussektori riskitase oli keskmine. Eestis toimub vélisriikides
saadud kriminaaltulu kihistamine (layering), kuid digitaliseerumise tulemusena on
rahapesuetappe (eriti paigutamist ja kihistamist) praktikas iha keerulisem eristada. Seda ka
kelmuste puhul, mis olid 2023. aastal Eestis levinuimad eelkuriteod. 2023. aastal RABi avatud
toimikutes olid jatkuvalt enamlevinud seoseks Eestiga siin avatud kontod voi Eestis asutatud
juriidiline isik, mida kasutati eelkdige kihistamisfaasis vara liigutamiseks. Kurjategijad
eelistavad endiselt sularaha anonliimsuse téttu, mida see pakub. 2023. aastal olid vorreldes
eelnevate aastatega selgelt rohkem RABIl pildis sanktsioonidest korvalehoidumisega seotud
juhtumid.

Kuigi Eesti pangandussektori riskitase on parast suuri rahapesuskandaale astutud
maandamismeetmete tottu oluliselt vahenenud, on riskitase endiselt keskmine, sest pankade
valismaksete kaive on suur ning pangakontosid kasutatakse palju kelmuse skeemides
(pohjalikumalt  allpool). 2023. aastal oli Eesti krediidiasutustes drilihingute,
kodumajapidamiste ja finantseerimisasutuste laekuvate piirilileste maksete maht 100,4
miljardit eurot (kasv vorreldes 2022. aastaga 1,02%) ja makstavate piirilileste maksete maht
101,2 miljardit eurot (kasv 0,14%). Kuna enamik Eesti krediidiasutustest on oma kliendibaasi
parast rahapesuskandaale pohjalikult puhastanud, kasutavad kurjategijad valisriikide
teenusepakkujaid. RABiI analliiisitud juhtumites kasutatakse palju Leedu maksekontosid, mis
viitab, et rahapesu kahtlusega raha on liikunud Leedus avatud kontodele.

Riigi voetud meetmete tottu on VASPide turg suuresti korrastunud. Kui 2019. aasta I6pu
seisuga kehtis Eestis enam kui 1200 ja 2022. aasta alguses 148 virtuaalvaaringu teenuse
tegevusluba, siis 2023. aasta 16pus 53. Ka VASPide hoolsusmeetmete kohaldamise kvaliteet
on tdusnud. Siiski on sektoris rahapesu risk jatkuvalt kdrge, sest teateid saatis 2023. aastal
vahem kui pool turuosalistest, jarelevalvetegevus on naidanud, et VASPidel on puudujaake
oma riskide hindamisel (riskihinnang ja riskiisu dokumendid ei ole kooskdlas tegelikkusega,
probleeme on klientide isikusamasuse tuvastamisega) ning plokiahela analiisifirmade
andmed naitavad, et osa Eesti tegevusloaga VASPide tehingutest on jatkuvalt seotud kdrge
riskiga platvormidega (high risk exchange). Samuti seostatakse virtuaalvaaringu voogusid
jatkuvalt kuritegeliku tegevusega, Eestis peamiselt pettustega. 2023. aasta Id6pus Eesti
tegevusluba omavate VASPide vahendatud teenuste kaive oli 2023. aastal 20 miljardit eurot.
2024. aastal rakenduv regulaarne VASPide aruandlus vdimaldab tulevikus sektori riskipilti
veelgi paremini moista.

CSPde risk on jatkuvalt kdrge. RAB on tuvastanud juhtumeid, kus CSPd ei rakenda korge
riskiga, rahapesukahtlusega vdi sanktsiooni subjektideks olevaid kliente teenindades
hoolsusmeetmeid ning on jatnud teavitamiskohustuse tditmata. Suur osa (ligi 2/3) neist pakub
mitteresidentidele arilihingute teenuseid. Paljud CSPdest on ,multiteenusepakkujad” ja



pakuvad oma klientidele lisaks aritihingute teenustele ka raamatupidamis- ja
ndustamisteenuseid. CSPde kogukaive on suurusjargus 80 miljonit eurot, aritihinguteenustega
seotud kaive 25 miljonit eurot. Paljude CSP-de tdotajate arv on vaike, seda ka suure kaibega
teenusepakkujate puhul, mistdttu esineb risk, et nad ei suuda vajalikul maaral rakendada
rahapesu tdkestamise hoolsusmeetmeid.

RABile saadetud valispadringute, teadete, analllsitud juhtumite ning teiste
oiguskaitseasutuste info alusel on jatkuvalt levinuimad rahapesu eelkuriteod erinevad
kelmused ning seoseks Eestiga on kelmusest saadud vara kandmine Eesti krediidiasutuses
avatud kontole. Kelmused on levinud kogu maailmas ning tegu ei ole Eesti eriparaga. 2023
EFECTA-s' nenditakse, et selgelt on taheldatav online kelmuste osakaalu tdus ning pettuse
liikide mitmekesistumine.

Kelmuse juhtumites oli 2023. aastal selgelt naha VASPide turu korrastumise tulemust ja
riskide vahenemist. Suur osa VASP-idega seotud valisparingutest, mille diguskaitseasutused
said, puudutasid VASPe, millel pole enam Eesti tegevusluba.

Lisaks kelmustele, kuid marksa vahem, tulid 2023. aastal RABi analisitud juhtumites
rahapesu eelkuritegudena esile maksu- ja narkokuriteod, vahem nagi RAB ebaseaduslikule
majandustegevusele, omastamisele ja korruptsioonile viitavat kahtlust. Neid kuritegusid
menetlevad teised 0diguskaitseasutused (MTA, PPA), kuid enamasti ilma rahapesu
kvalifikatsioonita.

Hoolimata elektrooniliste maksevdimaluste voidukdigust ja uutest tehnoloogiatest on
sularaha jatkuvalt kurjategijate seas eelistatudz. 2023. aastal valmis RABis anallils
»Sularahaga seotud rahapesu ja terrorismi rahastamise riskid Eestis“, mis naitas, et vorreldes
pandeemia-aastatega, on Eestis tdusnud suurte mitmete sularahaintensiivsete teenuste
(valuutavahetus, investeerimiskulla miilik ja hasartmanguteenused) sularahatehingute maht
ja koos sellega rahapesuohu tase. Piirilileste e-raha ja makseasutuste Eesti makseagentide
sularahaga seotud maksetehingud on jatkuvalt kdrge rahapesuohuga. Osalt on riskid
kandunud teistesse jurisdiktsioonidesse, eelkdige Leetu. RABile saadetud sularahateadetest
on ndha ,sula(rahas)tamise” tiipoloogiat, kus vélisriigi e-raha v6i makseteenuse osutaja
makseagenti kasutatakse vahendite sularahas valjavdotmiseks vdi sissepanemiseks,
,Sulatamine“ toimub eeskadtt suunaga valisriikidest Eestisse. Sularahaintensiivsed
teenusepakkujad saadavad RABile vaga vahe kahtluspdhiseid sularahateateid ning viitab
nende teenusepakkujate haavatavusele rahapesu (ja ka terrorismi rahastamise) vaatest.

Terrorismi rahastamise vaatepunktist on Eestis endiselt korgeim risk edastamise faasis,
terroristlikul eesmargil vahendite kogumise ja kasutamise risk on madal. 2023. aastal esitati
RABile markimisvaarne hulk teateid, mis puudutasid terrorismi rahastamise riski voi kahtlust
isiku puhul, kes ei resideeru Eestis, kuid kasutab tehingus Eesti turuosalisi. See ilmestab, et
terrorismi rahastamise vastane voitlus on olemuselt rahvusvaheline ning mones teises riigis
tegutseva isiku kohta vdib vajalikku infot koguda just Eesti turuosaline.

Konkreetsetest siindmustest mdjutas terrorismi rahastamise riskipilti kdige enam Hamasi-
lisraeli konflikt. See valjendus hoogsamas annetuste ja toetuste kogumises tsiviilisikute
kaitseks konfliktipiirkonnas (mis ei ole terrorismi rahastamine), aga ka katsetes edastada
vahendeid Hamasiga seotud osapooltele. Naiteks proovisid teiste riikide kodanikud ja
residendid Eesti krediidiasutustes avatud kontode kaudu teha (annetus)makseid Palestiina
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heategevusorganisatsioonidele, meediavéljaannetele voi otse Gaza sektoris asuvate isikute
pangakontodele. 2023. aastal avaldas RAB lihiuuringu terroriorganisatsiooni Hamas
rahastamismudelitest:. Hamasi-lisraeli konflikti m&ju terrorismi rahastamise riskikeskkonnale
on suure tdenaosusega markimisvaarne ka 2024. aastal.

Eesti terrorismi rahastamise alane haavatavus tuleneb ka avatud majanduskeskkonnast, mis
vdimaldab lihtsalt ettevotteid luua. Siinkohal on oluline CSPde keskne roll terrorismi
rahastamise riski indikaatorite tundmisel. Lisaks on haavatavuse tegureid asjaolu, et kuigi
islamidarmusluse rahastamist osatakse &ra tunda, on (Uldine teadlikkus muudest
rahvusvahelistest aarmuslusideoloogiatest, sealhulgas véagivaldse paremaarmusluse eri
vormidest, veel Eesti lihiskonnas uldiselt, aga ka turuosaliste seas madal.

Eestit, kui EL-i piiririiki ja Venemaa naabrit, mdjutab tugevalt Venemaa so6jaline agressioon
Ukrainas. Alates Vene-Ukraina taiemahulise séja algusest 24.02.2022 oli EL seisuga
31.12.2023 vastu votnud 12 sanktsioonipaketti, mis sisaldavad ulatuslikke finants-, majandus-
ja kaubandussanktsioone, et nérgestada Venemaa majandust ning karpida riigi s6japidamise
voimekust.  Finantssanktsiooni  vaatest laienes 2023. aastal vastu voetud
sanktsioonipakettidega eelkdige nende isikute ring, kelle suhtes kehtib vahendite ja
majandusressursside kattesaadavaks tegemise keeld. Markimisvaarne oli ka mitme Venemaa
suurema panga ja Venemaa Rahapesu Andmebilroo (Rosfinmonitoring) juhi
sanktsiooninimekirja lisamine. Kilmutatud vahendite hulk Eesti krediidiasutustes ning Maksu-
ja Tolliametis kasvas 2023. aastal. Kui 2023. aasta esimeses kvartalis oli kilmutatud
vahendeid veidi enam kui 18 miljonit eurot, siis 2023. aasta 16puks rohkem kui 33 miljonit
eurot.

2023. aasta marksdnadeks oli sanktsioonist korvalehoidmine ning mitme sanktsiooni liigiga
poimitud olukorrad. RABile esitatud sanktsiooni teadetest (ISR) oli ndha, et kohustatud isikud,
aga kariigiasutused on hakanud rohkem tahelepanu pé6rama sanktsioonist korvalehoidumise
anallidsile. Sanktsioonist koérvalehoidumise juhtumites plitakse kasutada Eesti
finantssiisteemi ja juriidilisi isikuid. RABi analliiis néitab, et maksed Venemaa ja Eesti vahel on
oluliselt vahenenud ning peamised finantssanktsiooni rikkumise riskid seostuvad
olukordadega, kus finantssanktsiooni subjektile tehakse kattesaadavaks mitte vahendeid (nt
raha), vaid majandusressursse (nt kaupu).

Peaasjalikult on tegu juhtumitega, kus Eesti ettevotted jatkavad vahekehade kaudu koost6od
Venemaa dripartneritega, kellega enne Ukraina sdja algust tehinguid tehti, kasutades selleks
kolmandates riikides registreeritud labipaistmatu taustaga ettevotteid. Nimelt naidatakse
kolmandates riikides registreeritud ettevotteid selliste kaupade saajatena, mida on keelatud
Venemaale viia. Tegelikkuses vdidakse kaup aga kolmandast riigist re-eksportida Venemaale.
Kauba Venemaale viimisel, varjates seejuures kauba I6ppkasutajat, voidakse rikkuda mitte
ainult kauba piirangut, vaid teha majandusressursse kattesaadavaks finantssanktsiooni
subjektile, rikkudes sellega finantssanktsiooni. Erinevad sanktsiooni liigid (kauba keeld,
teenuse keeld ja finantssanktsioon) on omavahel tugevalt pdimunud.

VASPide riskikeskkond

Chainalysises andmetel oli 2023. aastal illegaalsete aadresside kaudu saadetud summa kokku
24,2 miljardit dollarit, mis on ule 10 miljardi vahem kui 2022. aastal. Ka illegaalse summa
osakaal kogu kriiptovara mahust langes 0,42%lt 0,34%ni. Uha enam tehakse tehinguid
kasutades stablecoine. Usutakse, et kriiptotalv on Iabi saamas ning varsti algab kasvufaas.
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2023. aasta suurim trend seoses ebaseadusliku rahaga oli sanktsioonidegas seotud maksed.
Kokku oli neid 14,9 miljardit dollarit, mis on ligi 62% kogu kuritegeliku vara aasta mahtust.
Kripto kelmuste ja hakkimiste kasumid langesid 2023. aastal markimisvaarselt. Kelmused on
kdige edukamad, kui kriptoturul laheb hasti ning inimesed soovivad Kiirelt rikastuda, kuid
hetkel on trendiks pigem armukelmused, kus panustatakse inimeste emotsioonidele.
Hakkimine on samuti vdhenenud, sest DeFi protokollid on oma turvalisust tugevdanud ning
suudetakse ebatavalisi valjuvaid rahavooge kiiremini tuvastada. Lunavarariinnakud ja
tumeveeb on kaks valdkonda, kus suudeti vastupidiselt trendidele kasumeid suurendada.
llImselt on lunavara riindajad jéudnud ennast ettevotete kiberturvalisuse tugevdatud
meetmetega kurssi viia. Tumeveebi suhtes oli eelnev langus seotud Hydra sulgemisega, kuid
nuud on kasumid juba 2021. aasta tipu taseme juures tagasi.

Riskide vahenemisele viitab asjaolu, et valisriikide partnerasutuste huvi RABi tegevusloaga
teenusepakkujate vastu on veidi langenud. Aasta jooksul RABile esitatud 552 vélisparingust ja
spontaansest infoedastusest puudutas 44 (8%) virtuaalvaaringu teenuse pakkujaid (2022.
aastal 85ja 15%). Seejuures on oluline markida, et vélisriikide paringutel ning teabeedastustel
on tavaparaselt ajaline viide ning oluline osa hdlmatud teenusepakkujatest on tegevusloa
kaotanud.

Lisaks rahapesu ja terrorismi rahastamise ohukohtadele kerkib aina enam probleemina esile
teenusepakkujate suutlikkus kaitsta oma klientide vara ning andmeid, seda nii valiste
rinnakute kui ka omanike pahatahtlikkuse téttu. Naiteks langes 2023. aastal Uks suur
teenusepakkuja riinnaku ohvriks, mille tagajarjel tekitati ettevottele idle mitmekimne miljoni
euro vaartuses kahju.

Oluliseks probleemikohaks on jatkuvalt pesastatud teenused (nested services). Pesastatud
teenuste, mis on sisult korrespondentsuhe, pakkumine véimendab oluliselt riske, sest lhe
kliendi ,konto" varjus voib olla tuhandeid ja sadu tuhandeid jargmisi kliente, kelle tuvastamine
ja tehingute seire ei ole siinse teenusepakkuja voimuses.

Alates 1. jaanuarist 2024 on vastavalt rahandusministri méaarusele Eestis tegutsevad
virtuaalvdaringu teenuse pakkujad kohustatud edastama Eesti Pangale ja Rahapesu
Andmebiiroole regulaarselt andmeid oma tegevuse, hoolsusmeetmete, osutatud teenuste
ning varade ja kohustuste kohta. Aruanded tuleb esitada kvartaalselt, hiljemalt 20. kuupaeval
parast kvartali I6ppu labi Eesti Panga andmekogumisportaali.

RAB avaldas 2023. aasta algul lihiuuringu ,Virtuaalvaaringute abil sanktsioonidest
korvalehoidmine’™. Uuringus on vadlja toodud virtuaalvaaringute abil sanktsioonidest
kérvalehoidmiseks kasutatavad kolm iildist tiipoloogiat. Ulevaates kirjeldatakse mainitud
kolme mudelit ning tuuakse vélja indikaatorid, mis viitavad sanktsioonidest kdrvalehoidmise
kdrgendatud riskile. Samuti kirjeldatakse olulisemaid tegureid vastavuskontrolli tagamiseks,
mis aitavad riske maandada.

Novembris saatis RAB Eesti tegevusloaga turuosalistele vélja ettekirjutuse, millega koguti
koigilt Eestis tegevusluba omavatelt virtuaalvaaringu teenuse pakkujatelt andmeid ettevotte
poolt osutatavate teenuste, nende mahtude ja klientide kohta. Teabe kogumise eesmark oli
Eestis tegutsevate VASPide tegevusest tulenevate ohtude ja haavatavuse véljaselgitamine, et
hinnata virtuaalvaaringu teenuse pakkumisega kaasnevaid riske ning tootada vélja meetmed
nende maandamiseks. Riskide mdistmine aitab RABIl planeerida riskipdhist jarelevalvet.

¢ Enamik oli seotud OFACi sanktsioonidega
7 RAB, https://fiu.ee/aastaraamatud-ja-uuringud/uuringud#virtuaalvaaringute-a
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Soovitame koigil turuosalistel osaleda RABi korraldatavatel infotundidel. Praktika naitab, et
kohustatud isikute teadete kvaliteet on parast infotundidel osalemist paranenud. RAB
korraldas 2023. aastal VASPidele 7 infotundie.

Ulevaade 2023. aastal saadetud teadetest

Teatamiskohtuste taitmine on sektori turuosaliste poolt aasta-aastalt paranenud, kuid on
vahenes RABile saadetud teadete arv, kuid samuti vahenes tegevusluba omavate VASPide arv,
mistottu teadete arvu langus on osaliselt mdistetav. Siiski ei saatnud iile poole
teenusepakkujatest RABile iihtegi teadet.

2023. aastal esitas teateid 44 virtuaalvaaringu teenuse pakkujat. Neist 24 oli 2023. aasta Iopu
seisuga tegevusluba, mis moodustas 44% aasta I6pu seisuga tegevusluba omavatest
VASPidest (2022. aastal 47%). VASPide arv on alates 2020. aastast langustrendis ning
vahenes 2023. aastal 64% (joonis 1). Aasta jooksul esitas lile 10 teate vaid 41% VASPidest
ning mitmed suure kadibega teenusepakkujad esitasid jatkuvalt vaid tiksikuid teateid. Teatajate
osakaal oli ka 2023. aastal sektori riskitaset ja mahte arvestades ebapiisav.
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Joonis 1. Virtuaalvaaringu teenuse pakkujatelt RABile 2019.-2023. aastal saadetud teadete
ja VASP tegevusloaga ettevotete arv.

Alates 2020. aastast kuni 2022. aastani kasvas virtuaalvaaringu teenuse pakkujate teadete arv
markimisvaarselt. 2023. aastal toimunud teatamise aktiivsuse langus on osaliselt selgitatav
turuosaliste arvu vahenemisega. Kui 2020. aastal saatsid virtuaalvaaringu teenuse pakkujad
RABile 530, 2021. aastal 1865 ja 2022. aastal 4331 teadet, siis 2023. aastal langes teadete arv
ligi tuhande vérra 3430 teateni. VASPide teated moodustasid 29% kd&ikidest teadetest (joonis
2).

8 Infotundide kohta leiab infot RABi kodulehelt uudiste alt ja sotsiaalmeediast.
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Joonis 2. 2023. a RABile saadetud teadete jagunemine teataja gruppide kaupa.

Mitmed VASPid kuulusid ka 2023. aastal suurimate teatajate hulka. 2023. aastal oli teatajate
esikimnes 4 VASPI, mis on vorreldes 2022. aastaga 1 vorra vahem, kuid siiski hea tulemus.

Tabel 2. 2023. a RABile saadetud teadete esikiimne jagunemine teate esitajate
pohitegevusala alusel.

1. Teataja 1 2652
2. Teataja 2 1100
3. Teataja 3 1057
4. Teataja 4 608
5. Virtuaalvaaringu teenuse pakkuja 1 599
6. Teataja 5 557
7. Virtuaalvaaringu teenuse pakkuja 2 435
8. Virtuaalvaaringu teenuse pakkuja 3 384
9. Teataja 6 373
10. Virtuaalvaaringu teenuse pakkuja 4 344

VASPId on teatajate seas olulisel kohal, eriti kuna tegemist on kdrge riskiga sektoriga ning
esitatud teated voimaldavad muu hulgas RABIl hinnata turul valitsevaid trende ning riske.
Enamik VASPide esitatud teadetest puudutas rahapesukahtlust — kahtlase tehingu teateid
(STR) saadeti 2597, ebahariliku tegevuse teateid (UAR) 504 ja ebahariliku tehingu teateid
(UTR) 156. Terrorismiga seotud teateid (TFR) esitati kokku 121 (joonis 3). Sanktsioonikahtlust
puudutavaid teateid (ISR) esitati kokku 52, millest enamus olid seotud Venemaa suhtes
kehtestatud sanktsioonidega. 2023. aastal ei laekunud virtuaalvaaringu teenusepakkujatelt
ihtegi sularahateadet (CTR).
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Joonis 3. Virtuaalvaaringu teenuse pakkujatelt ja koikidelt teatajatelt RABile 2023. a

saadetud teadete jagunemine teate liigi kaupa.

VASPide esitatud teadete puhul voib oluliste marksdnadena tuua vélja voltsitud dokumendi,
ebaselge vara paritolu, pettuse, identiteedi varguse ja tumeveebi. Eelkuritegudena

domineerivad kelmus ja kiberkuritegevus. Kdige sagedamini margiti teate saatmise

pohjuseks, et esineb rahapesukahtlus kontol tehtava tehingu korral (2.4. STR) (joonis 4).
Sageduselt jargmised pdhjused isiku suhtes olid kahtlus isiku poolt esitatud andmete
toelevastavuses (1.2. STR), isik ei esita tehingu kohta hoolsusmeetmete tditmiseks vajalikus
ulatuses selgitusi voi dokumente vdi esitatu ei ole usutav (2.5. STR) ja varasemalt teadaolev

vOi hoolsusmeetmete rakendamise kaigus tekkinud rahapesukahtlus (2.2. STR).
800
700
600

500

400
300
200
123 122
- I I I
0

2.4. (STR)1.2. (STR) 2.5. (STR) 2.2. (STR) 1. (UAR) 4. (UAR) 1.1.(STR)1.3. (STR)2.3. (UTR)

Joonis 4. Virtuaalvaaringu teenuse pakkujate poolt RABile 2023. a saadetud teadete enam

levinud indikaatorid.

2.4.(STR) Rahapesukahtlus kontol tehtava tehingu korral

1.2. (STR) Kahtlus isiku poolt esitatud andmete toelevastavuses



2.5. (STR) Isik ei esita tehingu kohta hoolsusmeetmete taitmiseks vajalikus ulatuses selgitusi voi dokumente
vdi esitatu ei ole usutav (RahaPTS § 42 Ig 1 juhutehing ning § 43 Ig 1 kliendisuhtes oleva isiku

tehing)

2.2.(STR) Isiku suhtes on varasemalt teadaolev vdi hoolsusmeetmete rakendamise kaigus tekkinud
rahapesukahtlus

1. (UAR) Isiku ebaharilik kditumine

4. (UAR) Ebaharilikud tehingud virtuaalvaaringutega

1.1. (STR) Isiku suhtes on varasemalt teadaolev vdi hoolsusmeetmete rakendamise kaigus tekkinud
rahapesukahtlus

1.3. (STR) Krediidi- voi finantseerimisasutus keeldub isikuga kliendisuhtesse asumisest vastavalt RahaPTS §

42 seoses hoolsusmeetmete taitmise vdimatusega
2.3. (UTR) Ebaharilik tehing virtuaalvaaringuga

RAB analiitisis on VASPide teadetel oluline roll. 2023. aastal VASPide saadetud teadetest
suunati siivaanallilisi 32 teadet. Vorreldes 2022. aastaga vahenes analiisi ldinud teadete arv
260 teate vOrra, selline suur muutus toimus peamiselt rahapesukahtlaste tehingute (STR) ja
sanktsiooniteadete (ISR) tottu. RAB kasutab teadete infot lisaks iiksikjuhtumite analiiiisile ka
oma taktikalistes ja strateegilistes anallilisides. Eesti uurimisasutustele edastatud
materjalides kasutati 152 teates sisaldunud infot. VASPide teadetest saadud infot on mitmel
korral RAB edastanud ka valisriikide rahapesu andmebiiroodele. 2023. aastal seati VASPide
teadete pohjal 18 korral virtuaalvaaringu teenusepakkuja kontole vdi kontol olevale varale
kasutuspiirang.



Teadete sisu, kvaliteet ja soovitused tulevikuks

VASPide teadete kvaliteet on vdrreldes varasemate aastatega paranenud, kuid siiski esineb
jatkuvalt puudusi. Toeliselt sisukaid teateid esitatakse vahe. Peamiselt on teate esitamise
tinginud kas voltsitud dokumendi/ identiteedivarguse kahtlus vdi antakse teada kliendisuhte
I6petamisest, sest diguskaitseasutused on kliendi vastu huvi tundnud ning klient ei vasta
paringutele, mis nditab, et kohustatud isiku poolt jooksev arisuhete jalgimine on puudulik. See
viitab, et stisteemid ei ole piisavalt head voi todtajad kogenud, et tuvastada rahapesu ja sellega
seotud kahtlust. Erandiks on paar VASPI, kes edastavad sisukaid teateid, kust nahtub pdhjalik
analls, hoolsusmeetmete kohaldamine ning riskipdhine lahenemine. RAB réhutab, et ei piisa,
kui VASPid johtuvad kahtlastest tehingutest teatamisel ainult plokiahela analiiiisitarkvara
pakkujate monitooringusiisteemidest, vaid nad peavad arvestama konkreetsete klientidega
seotud riske ning nende tehingute vastamist klientide poolt esitatud andmetele.

Teateid esitades palume jargida RABI poolt vélja antud juhist. Juhised esitatava teate
taitmiseks ja kahtlaste tehingute tunnuste kohta leiab RABi kodulehelt.

RAB soovitab ldhtuda tehingu kirjelduses struktureeritud narratiivist, kasutades selleks
jargmist raamistikku: mis, kes, millal, kus, miks, kuidas.

RAB poorab jatkuvalt tahelepanu, et VASPide teadete suurim puudus on info vahesus. Naiteks
esitatakse teate sisukirjelduses liks lause, milles puudub selge indikatsioon kahtlusele. Osade
teatajate puhul on arusaamatu, kuidas ettevote hoolsusmeetmeid kohaldab ning kas vara
paritolu kohta on kisitud informatsiooni. Paljude teadete probleemiks on vormivead, ebapiisav
tehingu ja kahtluse kirjeldus ja tehingu osapoolte lisamata jatmine. Oluline on teate
terviklikkus. Teadet esitades tuleb muuhulgas markida, kas kliendisuhe peatati voi mitte ning
kas varad kilmutati voi mitte. Kui teates on mainitud, et kliendisuhe on plaanis lile vaadata,
ootab RAB teatele jatkuteadet, kui kliendisuhte otsustatakse |6petada.

Teade peab olema oigesti kategoriseeritud ning teates tuleb arusaadavalt valja tuua seos
teate liigiga, naiteks sularahateadete puhul on vaja selgitada seost sularahaga. Naiteks Uks
levinumaid eelkuritegusid kelmus peaks olema saadetud kui STR 2.7, aga tihti esitatakse teade
ekslikult kui UAR 1 voi 4.

Ehkki on tanuvaarne, et pohjalikum analiits lisatakse eraldi failina, peab ka tehingu kirjeldus
hélmama pohipunktide piisava detailsusastmega valja toomist — RABile teate esitamisel tuleb
lahtuda RABI poolt vélja antud juhisest.

Positiivne on, et mdne VASPi puhul on hasti vélja toodud tehingute ja kliendikontaktidega
seonduvad meta-andmed (nt IP-aadressid, MAC-aadressid jmt). Sellised andmed on RABi
anallitside jaoks vaga vaartuslikud.


https://fiu.ee/oigusaktid-ja-juhendid/juhendid%23juhend-kahtlaste-teh

Korrektse teate naide

Tehingu kirjeldus: VASP sai valisriigi x politseilt taotluse kuritegevuse ennetamiseks voi
avastamiseks. Oiguskaitseasutuse taotluse olemus oli "tdsine ja organiseeritud kuritegevus".
Néutud teave oli seotud Isikuga x, kes oli uuritavas juhtumis huvi all seoses narkootikumide
tarnimise ja rahapesuga.

VASP tuvastas samale nimele vastava konto (rahakoti aadress: xxx).
Konto lilevaatuse kéigus tuvastati jargmine teave:
1) Konto profiil:

Kasutaja uritas mitu korda edutult kinnitada oma kontot elukohatdendiga. Viimane
tegevus kasutaja VASPi kontol toimus 2022. aasta septembris.

2) Konto tegevus:
Sisselogimised mitmest riigist peale elukoha (Riik y) viitavad VPN-i kasutamisele.

Kasutaja deponeeris fiati ja kasutas VASPi kriiptovahetusteenuseid, et hoida ligi 1,5
aastase perioodi jooksul kahte erinevat tidpi kriiptovaluutat (XRP ja BTC).

3) Auvalike allikate anallilis (OSINT):

Internetiotsing annab mitu tulemust kasutaja ebasoodsa meediateabe kohta (nime ja
vanuse vastavus), mis téendab tosiste kuritegelike tegevustega seotud suurt riski.
Jargmistes artiklites kirjeldatakse Uksikasjalikult isiku osalust sellistes kuritegudes nagu
morvakatse ja riinnak raskendavatel asjaoludel:

Artikkel 1, Artikkel 2, ...

Kokkuvéte: Arvestades Llaltoodud asjaolusid ja leide, otsustati xx.xx.2023 Isiku x konto
sulgeda ning teavitada sellest juhtumist RABi vastavalt RABi juhendis toodud kahtlase
tegevuse tunnustele.

Kommentaar: Teates oli selgelt ja kontsentreeritult valja toodud kahtluse sisu, kliendi ja tema
tegevusega seotud ohuindikaatorid, kasutatud avalikud allikad ja rakendatud meetmed (sh
konto sulgemine). Teade paéadis edastusega vilisriigile.

TFR teateid esitasid 2022. aastal vaid Uksikud VASPid. 2023. aastal VASP tegevusloaga
teenusepakkujate arv kiill vahenes, kuid TFR teateid esitavate teenusepakkujate ring laienes.
2023. aastal esitas terrorismi rahastamise teateid ligikaudu viiendik teenusepakkujatest
(vordluseks, et aasta varem esitas tegevusloaga teenusepakkujatest teateid vaid 2,5%.).
Kolmandik teadetest kategoriseeriti kui TFR-2. See tdhendab, et teataja jaoks esines
konkreetne terrorismi rahastamise kahtlus, mitte vaid risk.

Terrorismi rahastamisele viitavate teadete esitajate arv kasvas sektoris ligi kaks korda. Lisaks
tdhusamale jarelevalvetegevusele voib see muu hulgas olla mark ka sektori teadlikkuse
tousust, tdhusamast hoolsusmeetmete kohaldamisest, paremast tehingute jalgimisest ja
analuisitooriistade oskuslikumast kasutamisest.

Virtuaalvaaringu teenuse pakkujate hea kvaliteediga teated on andnud otsese panuse
terrorismi rahastamise tdkestamisesse nii Eestis kui ka rahvusvaheliselt. Tanu sektori esitatud
infokildudele on RAB saanud teha olulisi edastusi nii uurimisasutustele Eestis kui ka
valisriikide rahapesu andmebliroodele.
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Teateid esitanud virtuaalvaaringu teenuse pakkujad naitavad lles head vdimekust leida
avalikest allikatest tehingu osapoole kohta tdiendavat informatsiooni. Enamik virtuaalvaaringu
teenuse pakkujad esitab tehingu kirjelduses selge ja pdhjaliku llevaate, kasutades selleks
RABI soovitatud raamistikku (mis, kes, millal, kus, miks, kuidas).

Peamised puudujaagid TFR teadete kvaliteedis on jargmised:

e Sektori suurust, mahtu ja korget riskitaset arvestades oli virtuaalvaaringu teenuse
pakkujate arv, kes terrorismi rahastamisele viitavaid teateid esitasid, sel aastal juba
lahemal ootusparasele. 2023. aastal esitas terrorismi rahastamise teateid ligikaudu
viiendik teenusepakkujatest. Siiski voib see viidata asjaolule, et llejadnud VASPidel
puuduvad piisavad monitooringumehhanismid, et tuvastada terrorismi rahastamisele
viitavaid ohumarke.

e Korduma kippusid TFR teated, kus esines varasem kokkupuude OFACi sanktsioneeritud
uksusega, nt Iraani vahetusplatvormiga, mis on Eestile mittesiduv sanktsioon. Riskiisust
tuleneva OFACi sanktsiooni kohaldamise korral, millega vdib kaasneda ka kliendisuhte
I6petamine, ei ole RABile TFR teate esitamine vajalik. Niisugusel juhul on tulnud ette ka
teate valesti klassifitseerimist: TFR-1 asemel ekslikult TFR-2.

e Samuti esitati teateid, kus kokkupuude potentsiaalse terroristliku tiksusega oli kaudne
(plokiahela analiilisi jargi indirect exposure). RABi hinnangul tuleb niisugusel juhul
vaadelda muid asjaolusid kogumis (hoolsusmeetmete kohaldamise kdigus saadud info,
avalikud allikad, andmebaasid) ning hinnata ka vaheastmete arvu. Teate peab esitama,
kui tegu on olnud otsese tehinguga (direct exposure) voi kui kaudne kokkupuude on
toimunud kuni méne vaheastmega.

e Osa plokiahela analiilisi tarkvarasid kasutavad kategoriseeriat ,tolm” (dust), kuhu
liigitatakse mikroskoopilised kokkupuuted, mis n-6 paris kokkupuuteks ei kategoriseeri.
Sellisel juhul ei ole terrorismi rahastamisele viitava teate esitamine pdhjendatud.

e Kui teade liigitub RABI kahtlaste tehingute tunnuste juhendi jargi (vt TFi osa lk 19-22)
terrorismi rahastamise kahtluseks (TFR-2), siis on kohustus hoida tehingut ja vahendeid
kinni seni, kuni RAB annab tagasisidet. Kui tegu on terrorismi rahastamise riskiga ja
esinevad viited terrorismi rahastamisele (juhendi jargi TFR-1), vGib teataja tegutseda
vastavalt riskiisule.

e Tehingu kirjelduse lahtrist peavad selguma tehingu pdhiasjaolud. Ei piisa ainult lisatud
failist. Sealhulgas peab tehingu kirjelduse lahtris olema vélja toodud, 1) milline
kriiptoaadress kuulub VASPi kliendile ja 2) mis on tehingu rasi (hash).

e TFR-1 juures tuuakse valja kiill riskiriigi seos ja indikaator, kuid jaetakse markimata
ebaharilikkusele viitav asjaolu, mille t6ttu teade esitati. RAB soovitab tutvuda kahtlaste
tehingute tunnuste juhendeids saatvate tdiendavate selgitustega.

ISR teadete arv vahenes vorreldes 2022. aastaga ning oli ligi poole vdrra vaiksem kui sdja
esimesel aastal (2022. aastal oli 953 ja 2023. aastal 606). Eriti muret tekitav on asjaolu, et
VASPide puhul vahenes perioodi I6pus teadete arv oluliselt. Kui VASPid esitasid 2021. aastal
vaid 4 ISR teadet ja 2022. aastal 112, siis 2023. aastal oli vastav number 52. Teateid esitas
2023. aastal vaid 12 VASPI. Peamiselt teavitasid VASPid OFAC/OFSI sanktsioonidest — kui
kliendi tehingul oli kokkupuude USA OFACi v6i UK OFSI poolt kehtestatud sanktsioonide all
oleva teise kriiptoplatvormiga.

Tegevusvaldkonda silmas pidades peaks teadete arv kdrgem olema. Teadete arvu liheks
vahenemise pdhjuseks on see, et lihe teatega esitati teade kiimnete tehingute kohta, mis
potentsiaalselt oleks vdinud kdik olla eraldi teated. Samuti véeti 2023. aastal vastu vaid kolm
sanktsioonipaketti ning uusi subjekte lisati nimekirjadesse vahem kui aasta varem.

9 RAB, https://fiu.ee/oigusaktid-ja-juhendid/juhendid#juhend-kahtlaste-teh
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RAB ootab siigavamat analiisi kontrolli kriteeriumi tuvastamise osas. VASPid peavad
analiidsima ka seda, kas sanktsiooni subjekt voib mingit ettevdtet vdi muud osapoolt
kontrollida ning seelabi tuleb ka selle ettevdte vdi osapoole suhtes sanktsiooni kohaldada.

VASPide puhul on labivaks probleemiks veel teadete esitamine vale indikaatori alt. Enamasti
esitavad VASPid Eestile mittekohalduva sanktsiooni rikkumisega seotud teated indikaatori ISR
1-3 alt, aga need peaks esitama indikaatoriga ISR 4 ehk mittesiduva rahvusvahelise
sanktsiooni kohaldamine. Lisaks esineb palju puudusi teadete vormi taitmisel ehk jaetakse
taitmata peaaegu koik teate kohustuslikud véaljad ja esitatakse enda raportid. Siinkohal eeldab
RAB lisaks VASPi enda raportile ka teate vormi nduetekohast taitmist, kus tuuakse valja
sanktsiooni subjekt, reziim ja kohaldatud meede ning selle aeg.

Sektoris toimunud ning toimuvad teatamiskohustust puudutavad edasiminekud on
markimisvaarsed, kuid arenguruumi veel jagub. Ootused teadete arvule, sisukusele,
vormilisele kvaliteedile ning teatajate arvule on suuremad. Jatkuvalt on murettekitav, et moned
suured teenusepakkujad esitavaid vaid Uksikuid teateid. Ebapiisavat teavitamisaktiivsust
ilmestab ka asjaolu, et RAB tegeleb regulaarselt Eesti VASPide ja/vdi tema klientidega seotud
kaasustega, kus info ei laeku mitte asjassepuutuvalt turuosaliselt, vaid kolmandalt osapoolelt
vOi tuvastab RAB selle proaktiivselt, enda anallusi pinnalt.

Rahapesu Andmebiiroo jarelevalve tahelepanekud

2023. aastal Uhtegi uut VASPide jarelevalvet ei alustatud, kuid tegevuslubade menetlemine
paljastas mitmeid kitsaskohti turuosaliste organisatsioonilistes lahendustes. Peamised
puudused, mis nahtusid tegevusloamenetluste ning varasemalt alustatud
jarelevalvemenetluste pinnalt, on jargmised:

¢ Riskihinnangu terviklikkus

VASPide riskihinnangud ja muud sisemised dokumendid ei peegelda ettevotte
tegevusega kaasnevaid tegelikke riske. Riskidokumentides tuleb hinnata koiki neid riske,
mis tegevusega otseselt kaasnevad. Riskihinnangu eesmark on tuvastada, hinnata ning
analliisida ettevotte tegevusega kaasnevaid nii rahapesu ja terrorismi rahastamise,
rahvusvahelise sanktsiooni rikkumise kui ka massihavitusrelvade leviku rahastamise
riske. See tahendab, et riskihinnang peab sisaldama neid kdiki asjaolusid, mitte ainult
rahapesu ja terrorismi rahastamise riskide analidsi.

¢ Riskihinnangu ja riskiisu mittevastavus ettevotte tegeliku tegevuse ja riskidega

VASPid ei kajasta ja/vdi ei uuenda riskihinnangus ja riskiisus kdiki riske, mis nende
tegevusega tegelikult kaasneb. Kui ettevotte tehingute maht voi arv, klientide arv,
pakutavate teenuste maht vdi tootajate arv suureneb voi kui laieneb geograafiline tegevus,
siis vastavalt sellele tuleb ettevottel lle vaadata ka riskihinnang ja riskiisu. Eelnevalt
nimetatud asjaolud on otseselt seotud rahapesu, terrorismi rahastamise ja
finantssanktsioonidega seotud riskidega.
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¢ Riskihinnangu ja riskiisu dokumendid ei ole omavahel kooskolas

Kui ettevotte riskihinnang on puudulik, ei ole ettevote voimeline maaratlema ka korrektset
riskiisu, sest riskiisu eeltingimuseks on nduetele vastav riskihinnang. Seetdttu jaavad
ettevottel madramata kvalitatiivsel ja kvantitatiivsel tasemel (m&ddetavad) riskid, mida
kohustatud isik on valmis oma daritegevuses votma vdi mida ta soovib valtida seoses
rahapesu, terrorismi rahastamise ja finantssanktsioonide riskidega. Tuleb tihti ette, et
ettevote on oma riskiisus maaratlenud, milliseid riske ta votab, kuid riskihinnangus ei ole
uldse vastavaid riske analldsitud.

e Isikusamasuse tuvastamine

on RAB on jarelevalvetes tuvastatud mitmeid VASPide Kklientide isikusamasuse
tuvastamisega seotud probleeme. Euroopa Noukogu ekspertkomitee Moneyval raporti
kohaselt peavad VASPid panema varasemast enam ressurssi kliendi isikusamasuse
tuvastamisele, kuid VASPId tihti ei tea, kes on nende tegelikud kliendid. Tuleb meeles
pidada, et tegemist on korge riskiga sektoriga ning suur osa VASPide klientidest on
mitteresidendid, kellega kaasneb suurem rahapesu ja terrorismi rahastamise risk.

Jarelevalvemenetluste tulemused Vviitavad selgelt, et ilma noOuetele vastava
organisatsioonilise lahenduseta on VASPide sektoris rahapesu ja terrorismi rahastamise risk
jatkuvalt vaga korge. Virtuaalvaaringu teenuse pakkujate sektoril on vaja veel enam rohku
panna enda sisemiste siisteemide efektiivsemaks muutmisele, et rahapesu ja terrorismi
rahastamise risk oleks piisaval maaral maandatud.
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