Rahapesu Andmebiiroo tagasiside
finantseerimisasutustele

Rahapesu ja terrorismi rahastamise riskipilt ning
finantssanktsiooni kohaldamine aastal 2023

rahapesu riskiga olid Eestis virtuaalvadaringu teenuse pakkujad (VASPid) ja ariiihingute
teenuse pakkujad (CSPd), pangandussektori riskitase oli keskmine. Eestis toimub vélisriikides
saadud kriminaaltulu kihistamine (layering), kuid digitaliseerumise tulemusena on
rahapesuetappe (eriti paigutamist ja kihistamist) praktikas iha keerulisem eristada. Seda ka
kelmuste puhul, mis olid 2023. aastal Eestis levinuimad eelkuriteod. 2023. aastal RABi avatud
toimikutes olid jatkuvalt enamlevinud seoseks Eestiga siin avatud kontod voi Eestis asutatud
juriidiline isik, mida kasutati eelkdige kihistamisfaasis vara liigutamiseks. Kurjategijad
eelistavad endiselt sularaha anonliimsuse téttu, mida see pakub. 2023. aastal olid vorreldes
eelnevate aastatega selgelt rohkem RABIl pildis sanktsioonidest korvalehoidumisega seotud
juhtumid.

Kuigi Eesti pangandussektori riskitase on parast suuri rahapesuskandaale astutud
maandamismeetmete tottu oluliselt vahenenud, on riskitase endiselt keskmine, sest pankade
valismaksete kaive on suur ning pangakontosid kasutatakse palju kelmuse skeemides
(pohjalikumalt  allpool). 2023. aastal oli Eesti krediidiasutustes drilihingute,
kodumajapidamiste ja finantseerimisasutuste laekuvate piirilileste maksete maht 100,4
miljardit eurot (kasv vorreldes 2022. aastaga 1,02%) ja makstavate piirilileste maksete maht
101,2 miljardit eurot (kasv 0,14%). Kuna enamik Eesti krediidiasutustest on oma kliendibaasi
parast rahapesuskandaale pdhjalikult puhastanud, kasutavad kurjategijad valisriikide
teenusepakkujaid. RABiI analtiiisitud juhtumites kasutatakse palju Leedu maksekontosid, mis
viitab, et rahapesu kahtlusega raha on liikunud Leedus avatud kontodele.

Riigi voetud meetmete tottu on VASPide turg suuresti korrastunud. Kui 2019. aasta I6pu
seisuga kehtis Eestis enam kui 1200 ja 2022. aasta alguses 148 virtuaalvaaringu teenuse
tegevusluba, siis 2023. aasta 16pus 53. Ka VASPide hoolsusmeetmete kohaldamise kvaliteet
on tdusnud. Siiski on sektoris rahapesu risk jatkuvalt kdrge, sest teateid saatis 2023. aastal
vahem kui pool turuosalistest, jarelevalvetegevus on naidanud, et VASPidel on puudujaake
oma riskide hindamisel (riskihinnang ja riskiisu dokumendid ei ole kooskdlas tegelikkusega,
probleeme on klientide isikusamasuse tuvastamisega) ning plokiahela analiisifirmade
andmed naitavad, et osa Eesti tegevusloaga VASPide tehingutest on jatkuvalt seotud kdrge
riskiga platvormidega (high risk exchange). Samuti seostatakse virtuaalvaaringu voogusid
jatkuvalt kuritegeliku tegevusega, Eestis peamiselt pettustega. 2023. aasta Id6pus Eesti
tegevusluba omavate VASPide vahendatud teenuste kaive oli 2023. aastal 20 miljardit eurot.
2024. aastal rakenduv regulaarne VASPide aruandlus vdimaldab tulevikus sektori riskipilti
veelgi paremini moista.

CSPde risk on jatkuvalt kdrge. RAB on tuvastanud juhtumeid, kus CSPd ei rakenda korge
riskiga, rahapesukahtlusega vdi sanktsiooni subjektideks olevaid kliente teenindades
hoolsusmeetmeid ning on jatnud teavitamiskohustuse tditmata. Suur osa (ligi 2/3) neist pakub
mitteresidentidele arilihingute teenuseid. Paljud CSPdest on ,multiteenusepakkujad” ja



pakuvad oma klientidele lisaks aritihingute teenustele ka raamatupidamis- ja
ndustamisteenuseid. CSPde kogukaive on suurusjargus 80 miljonit eurot, aritihinguteenustega
seotud kaive 25 miljonit eurot. Paljude CSP-de tdotajate arv on vaike, seda ka suure kaibega
teenusepakkujate puhul, mistdttu esineb risk, et nad ei suuda vajalikul maaral rakendada
rahapesu tdkestamise hoolsusmeetmeid.

RABile saadetud valispédringute, teadete, anallidsitud juhtumite ning teiste
oiguskaitseasutuste info alusel on jatkuvalt levinuimad rahapesu eelkuriteod erinevad
kelmused ning seoseks Eestiga on kelmusest saadud vara kandmine Eesti krediidiasutuses
avatud kontole. Kelmused on levinud kogu maailmas ning tegu ei ole Eesti eriparaga. 2023
EFECTA-s' nenditakse, et selgelt on taheldatav online kelmuste osakaalu tdus ning pettuse
liikide mitmekesistumine.

Kelmuse juhtumites oli 2023. aastal selgelt naha VASPide turu korrastumise tulemust ja
riskide vahenemist. Suur osa VASP-idega seotud valisparingutest, mille diguskaitseasutused
said, puudutasid VASPe, millel pole enam Eesti tegevusluba.

Lisaks kelmustele, kuid marksa vahem, tulid 2023. aastal RABi analisitud juhtumites
rahapesu eelkuritegudena esile maksu- ja narkokuriteod, vahem nagi RAB ebaseaduslikule
majandustegevusele, omastamisele ja korruptsioonile viitavat kahtlust. Neid kuritegusid
menetlevad teised 0diguskaitseasutused (MTA, PPA), kuid enamasti ilma rahapesu
kvalifikatsioonita.

Hoolimata elektrooniliste maksevdimaluste voidukdigust ja uutest tehnoloogiatest on
sularaha jatkuvalt kurjategijate seas eelistatudz. 2023. aastal valmis RABis anallils
»2Sularahaga seotud rahapesu ja terrorismi rahastamise riskid Eestis“, mis naitas, et vorreldes
pandeemia-aastatega, on Eestis tdusnud suurte mitmete sularahaintensiivsete teenuste
(valuutavahetus, investeerimiskulla miilik ja hasartmanguteenused) sularahatehingute maht
ja koos sellega rahapesuohu tase. Piirilileste e-raha ja makseasutuste Eesti makseagentide
sularahaga seotud maksetehingud on jatkuvalt kdrge rahapesuohuga. Osalt on riskid
kandunud teistesse jurisdiktsioonidesse, eelkdige Leetu. RABile saadetud sularahateadetest
on ndha ,sula(rahas)tamise” tiipoloogiat, kus vélisriigi e-raha v6i makseteenuse osutaja
makseagenti kasutatakse vahendite sularahas valjavotmiseks vdi sissepanemiseks,
,Sulatamine“ toimub eeskadtt suunaga valisriikidest Eestisse. Sularahaintensiivsed
teenusepakkujad saadavad RABile vaga vahe kahtluspdhiseid sularahateateid ning viitab
nende teenusepakkujate haavatavusele rahapesu (ja ka terrorismi rahastamise) vaatest.

Terrorismi rahastamise vaatepunktist on Eestis endiselt korgeim risk edastamise faasis,
terroristlikul eesmargil vahendite kogumise ja kasutamise risk on madal. 2023. aastal esitati
RABile markimisvaarne hulk teateid, mis puudutasid terrorismi rahastamise riski voi kahtlust
isiku puhul, kes ei resideeru Eestis, kuid kasutab tehingus Eesti turuosalisi. See ilmestab, et
terrorismi rahastamise vastane voitlus on olemuselt rahvusvaheline ning mones teises riigis
tegutseva isiku kohta vdib vajalikku infot koguda just Eesti turuosaline.

Konkreetsetest siindmustest mdjutas terrorismi rahastamise riskipilti kdige enam Hamasi-
lisraeli konflikt. See valjendus hoogsamas annetuste ja toetuste kogumises tsiviilisikute
kaitseks konfliktipiirkonnas (mis ei ole terrorismi rahastamine), aga ka katsetes edastada
vahendeid Hamasiga seotud osapooltele. Naiteks proovisid teiste riikide kodanikud ja
residendid Eesti krediidiasutustes avatud kontode kaudu teha (annetus)makseid Palestiina

T The Other Side of the Coin. European Union Financial and Economic Crime Threat Assessment (EFECTA).
Europol, 2023,
https://www.europol.europa.eu/cms/sites/default/files/documents/The%200ther%20Side%200f%20the%20Coi
n%20-%20Analysis%200f%20Financial%20and%20Economic%20Crime%20%28EN %29.pdf

2 Why cash is still king. A strategic report on the use of cash by criminal groups. Europol, 2015.

3 Sularahaga seotud rahapesu ja terrorismi rahastamise riskid Eestis. Rahapesu Andmebiiroo, 2023,
https://fiu.ee/media/955/download.
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heategevusorganisatsioonidele, meediavéljaannetele voi otse Gaza sektoris asuvate isikute
pangakontodele. 2023. aastal avaldas RAB lihiuuringu terroriorganisatsiooni Hamas
rahastamismudelitests. Hamasi-lisraeli konflikti m&ju terrorismi rahastamise riskikeskkonnale
on suure tdenaosusega markimisvaarne ka 2024. aastal.

Eesti terrorismi rahastamise alane haavatavus tuleneb ka avatud majanduskeskkonnast, mis
vdimaldab lihtsalt ettevotteid luua. Siinkohal on oluline CSPde keskne roll terrorismi
rahastamise riski indikaatorite tundmisel. Lisaks on haavatavuse tegureid asjaolu, et kuigi
islamidarmusluse rahastamist osatakse &ra tunda, on (Uldine teadlikkus muudest
rahvusvahelistest aarmuslusideoloogiatest, sealhulgas vagivaldse paremaarmusluse eri
vormidest, veel Eesti lihiskonnas uldiselt, aga ka turuosaliste seas madal.

Eestit, kui EL-i piiririiki ja Venemaa naabrit, mdjutab tugevalt Venemaa so6jaline agressioon
Ukrainas. Alates Vene-Ukraina tdiemahulise séja algusest 24.02.2022 oli EL seisuga
31.12.2023 vastu votnud 12 sanktsioonipaketti, mis sisaldavad ulatuslikke finants-, majandus-
ja kaubandussanktsioone, et nérgestada Venemaa majandust ning karpida riigi s6japidamise
voimekust.  Finantssanktsiooni  vaatest laienes 2023. aastal vastu voetud
sanktsioonipakettidega eelkdige nende isikute ring, kelle suhtes kehtib vahendite ja
majandusressursside kattesaadavaks tegemise keeld. Markimisvaarne oli ka mitme Venemaa
suurema panga ja Venemaa Rahapesu Andmebiiroo (Rosfinmonitoring) juhi
sanktsiooninimekirja lisamine. Kilmutatud vahendite hulk Eesti krediidiasutustes ning Maksu-
ja Tolliametis kasvas 2023. aastal. Kui 2023. aasta esimeses kvartalis oli kilmutatud
vahendeid veidi enam kui 18 miljonit eurot, siis 2023. aasta I16puks rohkem kui 33 miljonit
eurot.

2023. aasta marksdnadeks oli sanktsioonist korvalehoidmine ning mitme sanktsiooni liigiga
poimitud olukorrad. RABIle esitatud sanktsiooni teadetest (ISR) oli ndha, et kohustatud isikud,
aga kariigiasutused on hakanud rohkem tahelepanu po6rama sanktsioonist kérvalehoidumise
analldsile. Sanktsioonist koérvalehoidumise juhtumites plitakse kasutada Eesti
finantssiisteemi ja juriidilisi isikuid. RABi analliiis néitab, et maksed Venemaa ja Eesti vahel on
oluliselt vahenenud ning peamised finantssanktsiooni rikkumise riskid seostuvad
olukordadega, kus finantssanktsiooni subjektile tehakse kattesaadavaks mitte vahendeid (nt
raha), vaid majandusressursse (nt kaupu).

Peaasjalikult on tegu juhtumitega, kus Eesti ettevotted jatkavad vahekehade kaudu koost6od
Venemaa dripartneritega, kellega enne Ukraina sdja algust tehinguid tehti, kasutades selleks
kolmandates riikides registreeritud labipaistmatu taustaga ettevotteid. Nimelt naidatakse
kolmandates riikides registreeritud ettevotteid selliste kaupade saajatena, mida on keelatud
Venemaale viia. Tegelikkuses vdidakse kaup aga kolmandast riigist re-eksportida Venemaale.
Kauba Venemaale viimisel, varjates seejuures kauba I6ppkasutajat, voidakse rikkuda mitte
ainult kauba piirangut, vaid teha majandusressursse kattesaadavaks finantssanktsiooni
subjektile, rikkudes sellega finantssanktsiooni. Erinevad sanktsiooni liigid (kauba keeld,
teenuse keeld ja finantssanktsioon) on omavahel tugevalt pdimunud.

Finantseerimisasutustest turuosalised

Finantseerimisasutustest RahaPTSi kohustatud isikute ring on Eestis lai ja vaga
mitmepalgeline: majandustegevuse registri (MTR) ja Finantsinspektsiooni (Fl) turuosaliste
registri andmetel tegutses 2023. aastal Eestis 480 finantseerimisasutusest ettevotjat, kellel
oli kokku 550 tegevusluba véi registreeringut erinevate finantsteenuste osutamiseks (tabel 1).

4 Terroriorganisatsiooni Hamas rahastamismudelid. Rahapesu Andmebiiroo, 2023,
https://fiu.ee/media/1032/download.
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Tabel 1. Finantseerimisasutuste sektori turuosalised tegevusloaga voi registreeritud
teenuste alusel (seisuga 31.12.2023)

. D
Makseteenused ja rahasiire 80
E-raha asutused 3
Makseasutused 18
Makseagendid ja e-raha teenuste edasimliiijad Eestis 59
Krediiditeenused 156
Krediidiandjad (FI tegevusloaga) 54
Krediidivahendajad (FI tegevusloaga) 8
Hoiu-laenutihistud (RABI tegevusloaga)® 10
Laenu- ja liisinguandjad (RABI tegevusloaga) 81
Investeerimine 115
Investeerimisiihingud (Fi) 9
Fondivalitsejad (FI tegevusloaga) 18
Fondivalitsejad (F! registreeringu ja/véi RABI tegevusloaga) 86
Eesti lihisrahastusteenuse osutajad (Fl tegevusloaga) 2
Elukindlustus 6
Valuutavahetus 41
Muud finantseerimisasutused (RABi tegevusloaga) 155
Finantsnéustamine 35
Rahamaakleri teenus 7
Garantiitehingud 5
E-raha teenuse kontaktpunkt 1
Méératlemata 107
Finantseerimisasutuste teenused kokku 550

RABi jarelevalvesubjektidest tegutses MTRi andmetel turul 317 teenusepakkujat, kes
pakkusid kokku 364 erinevat finantsteenust. Aasta jooksul lisandus turule seitse MTRis
registreeritud vaikefondi valitsejat ja kolm laenuandjat; MTRist kustutati 14
finantseerimisasutust (sh neli valuutavahetajat ja neli laenuandjat).

Fl jarelevalvesubjektide seas oli 2023. aastal 114 finantseerimisasutusest ettevotjats,
pakkudes kokku 116 tegevusloa all erinevaid finantsteenuseid. 2023. aasta jooksul lisandus
finantsteenuste turule liks Eesti e-raha asutus, ks tegevusloaga fondivalitseja ja Uks
védlismaise elukindlustusandja filiaal; turuosaliste registrist kustutati (ks valismaise
elukindlustusandja filiaal. Lisaks oli 2024. aasta alguseks turuosaliste registris registreeritud
kokku 59 makseagenti ja e-raha teenuste edasimiiijat, kelle seast valisriikide

5 Lisaks tegutseb osa hoiu-laenutihistuid FI véljastatava krediidiandja vdi -vahendaja tegevusloa alusel (KAVS § 2
Ig 6: hoiu-laenuiihistud, mis annavad v6i vahendavad krediiti tarbijale; krediidilepingu krediidi kulukuse maar iletab
s6lmimise ajal Eesti Panga viimase kuue kuu keskmist krediidiasutuste poolt eraisikutele antud tarbimislaenude
kulukuse méara voi kus Ghistu likmete arv on suurem kui 3000). Eesti Panga statistikateate andmetel tegutses
2023. aasta Idpuks Eestis kokku 17 hoiu-laenuihistut. 2023. aasta jooksul lahkus turult neli hoiu-laenuihistut.

6 Siin on arvestatud iksnes RahaPTSi kohustatud isikuid, mitte kdiki Fl finantsjarelevalve subjektidest
finantseerimisasutusi. RahaPTS § 6 Ig-s 2 toodud finantseerimisasutuste loetelus on ménede teenuste osas
erisused: kindlustusvaldkonnas on kohustatud isikuteks vaid elukindlustusega seotud teenused ja fondivalitsejate
hulka ei arvata kohustusliku pensionifondi valitsejaid.
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teenusepakkujate teenuste vahendajad (11 piirililese teenusepakkuja makseagenti ja 43 e-
raha teenuste edasimiilijat) FI jarelevalve alla ei kuulu, kuid eelduslikult on siiski siinsed
turuosalised.

RABile saadavad teateid ka mdned valisriikides registreeritud piiritilesed teenusepakkujad,
eeskatt kaks piirililest rahasiirdeettevotet. Nende teateid on siinses sektoritagasisides
arvesse voetud (saatsid koguni 15% koigist finantseerimisasutuste teadetest)’.

7 Tabelis 1 esitatud turuosaliste arvus need ettevdtjad siiski ei kajastu, sest rangelt véttes ei ole tegu siinsete
turuosalistega. Kiill on turuosalistena arvestatud piirilileste makse- ja e-raha teenuste pakkujate makseagendid.



Ulevaade 2023. aastal saadetud teadetest

RAB sai 2023. aastal finantseerimisasutustelt kokku 1176 teadet, mis moodustas 10% kdigist
RABiIle esitatud teadetest.

Tabel 1. 2023. a RABile saadetud teadete jagunemine teatajagruppide loikes

Teatajagrupp Kokku K?:Z l)(u RP (R%P) TFR 1(-; ;z ISR I(f/:; CTR c(:;; ';
Krediidiasutused 5854 49% 5339 | 55% | 82 | 30% | 430 | 71% 3 0%
Virtuaalvagringu teenuse 3430 | 20% | 3257 | 34% | 121 | 44% | 52 | 9% 0%
pakkujad

Finantseerimisasutused 1176 10% 403 4% 56 | 21% | 31 5% 686 | 50%
Hasartmangukorraldajad 504 4% 166 2% 0% 0% 338 | 25%
Professionaalid 358 3% 157 | 2% 8 3% 16 | 3% 177 | 13%
Muud eradiguslikud ettevétjad 207 2% 104 1% 1 0% 5 1% 97 7%
Riigiasutused 194 2% 69 1% 4 1% 55 9% 66 5%
Ei ole kohustatud subjekt 145 1% 128 1% 0% 11 2% 6 0%
Teise riigi asutused ja isikud 19 0% 12 0% 1 0% 6 1% 0%
KOKKU 11887 | 100% | 9635 |100% | 273 |100% | 606 1 1373 | 100%

Selgitus: RP - rahapesuteade (STR, UTR ja UAR), TFR - terrorismi rahastamise teade; ISR -
rahvusvahelise sanktsiooni teade; CTR — lavendipdhine sularahateade.

Jatkus 2022. aastal tdheldatud langustrend finantseerimisasutuste esitatud teadete iildarvus
(vt joonis 2): vorreldes 2022. aastaga, esitati 16% vahem teateid. Langes ka teatajate arv: kui
2022. aastal teatas RABile 42 turuosalist, siis 2023. aastal esitas teateid 36 finantsvaldkonna
ettevotjat, kelle seast kolm olid valismaised teenusepakkujad. Teatega seotud teenuste kaupa
loendatuna v&ib arvestada, et teatas 41 teenusepakkujat (tabel 2), sest kaks suurimat teatajat
esitasid teateid mitme osutatava finantsteenuse kohta.

Kokkuvottes saatis 2023. aastal teateid u 7% turuosalistest, suurem osa sektori
teenusepakkujatest RABile ei teata. RABi jarelevalvesubjektidest saatis teateid liksnes 3%
teenusepakkujatest.

Tabel 2. Finantseerimisasutuste 2023. a teatajad ja teated teenusevaldkondade l6ikes
teatega seotud tegevusala alusel

A o » » » » » »
dIOKONQO 0Sd (Ol dld]dl A

Makseteenused ja rahasiire 80 15 19% 300 90| 132 36 56| 4| 618
Valuutavahetus 41 6 15% 373| 22 1 21 21 438
Investeerimisteenused 115 6 5% 0| 44| 10 5 0| 3 62
Krediiditeenused 156 8 5% 9| 32 2 4 0| 1 48
Elukindlustus 6 1 17% 0 0 0 0 o| 1 1
Muud (méaaratlemata) 155 5 3% 4] 3 1 1 9
E:‘Ifk':seerimisas”t“sed 480* (550) | 36* (41) 7% 686|191| 146| 66| 56| 31| 1176

* Unikaalsete ettevdtjate arv (sulgudes teenusevaldkondade pdhiselt loendatud teenusepakkujate arv)

Vorreldes aasta varasemaga, kasvas regulaarsete teatajate arv 10-It 16-le, kuid vahenes lihe
vOi Uksikuid teateid saatnud turuosaliste arv. Teatajate ja kdigi turuosaliste suhtarvude pdhjal
jaadb kodige rohkem teatamiskohustuse taitmine vajaka investeerimis- ja krediiditeenuste



osutajate seas, seda nii Fl kui RABi jarelevalvesubjektide seas. Naiteks ei saatnud teateid mitte
Ukski Eestis tegutsev vaikefondivalitseja, keda MTRi ja FI turuosaliste registri andmetel
tegutseb Eestis enam kui 80. Nii eelmises tagasisidearuandes kui ka RABi 2023. aastal
avaldatud sularahauuringus juhtisime tdhelepanu makse- ja valuutavahetusteenuste
rahapesu-alasele haavatavusele ja kdrgele ohutasemele. Riskikeskkonda arvestades on nende
teenuste puhul teatajate osakaal samuti madal.

Kolm suurimat teatajat esitas 70% sektori teadetest. RABi suurimate teatajate esikimnesse
(tabel 3) kuulus 2023. aastal lks finantseerimisasutus. Rohkem finantseerimisasutusi
esikimnesse ei mahtunud, veel kaks jaid esitatud teadete arvult teistkimnesse. Nimetatud
kolm teenusepakkujat olid kdik seotud sularahateenuste osutamisega.

Tabel 3. RABile teatajate esikiimme 2023. aastal

1. Krediidiasutus 1 2652
2. Krediidiasutus 2 1100
3. Krediidiasutus 3 1057
4. Krediidiasutus 4 608
5. Virtuaalvaaringu teenuse pakkuja 1 599
6. Finantseerimisasutus 1 557
7. Virtuaalvaaringu teenuse pakkuja 2 435
8. Virtuaalvaaringu teenuse pakkuja 3 384
9. Hasartmangukorraldaja 1 373
10. Virtuaalvaaringu teenuse pakkuja 4 344

Teiste teatajatega vorreldes esitasid finantseerimisasutused palju sagedamini 32 000 euro
sularahakiinnist lletavaid teateid (CTR) ning terrorismi rahastamise kahtlusega teateid (TFR),
monevdrra vdhem sanktsioonikahtlusega teateid (ISR) ning margatavalt vahem
rahapesukahtlusega teateid (STR). Nii finantseerimisasutuste esitatavate CTRide rohkus kui
ka STR- ja ISR-tiiiipi teadete suhteline vahesus on teravas kontrastis (ilejaanud finantssektori
teenusepakkujate (krediidiasutuste) teadetega (joonis 1).

Finantseerimisasutused I [
Krediidiasutused | HE————— N [ |
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Muud teatajad Krediidiasutused Finantseerimisasutused
mSTR 2979 4392 191
mUTR 336 289 66
UAR 578 658 146
ISR 145 430 31
mTFR 135 82 56
CTR 684 3 686

mSTR mUTR mUAR ISR mTFR mCTR

Joonis 1. Finantseerimisasutustelt, krediidiasutustelt ja koigist teistelt teatajatelt* RABile

2023. aastal saadetud teadete jagunemine teate liigi alusel
* Siin ei ole arvesse voetud XBD- ja XBR-vormis piirilileseid teateid
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Varasemate aastatega vorreldes (joonis 2) vaarivad 2023. aasta andmetes esiletoomist
finantseerimisasutuste sagenenud STR-tilpi-teated. Eri liiki rahapesukahtlusega seotud
teadete arv oli 2023. aastal ligilahedane aasta varasemale — 403 teadet —, kuid nende seas
kasvas kahtlase tehingu teadete arv (191 STR vs 2022: 152), samal ajal aga monevorra
vahenes ebahariliku tegevuse teadete (146 UAR vs 2022: 177) ning ebahariliku tehingu teadete
arv (66 UTR vs 2022: 71).

Vorreldes kolme varasema aastaga, vahenes nii CTR- kui ka TFR-tlilipi teadete esitamine
(joonis 2). Ehkki aasta varasemaga vorreldes esitati ligi poole vérra vdahem terrorismi
rahastamise kahtlusega teateid (2023: 56 teadet vs. 2022: 124 teadet vs. 2021: 223 teadet),
oli TFR-tiilipi teadete kvaliteet varasemast oluliselt korgem. Samuti on positiivne, et
terrorismi rahastamise kahtlusest teatajate ring finantseerimisasutuste seas on laienenud.

2023 NN n

2022 N [
2027 I I
2020 N I
2079 NN I
0 500 1000 1500 2000 2500

mSTR mUTR mUAR ' ISR mTFR mCTR

Joonis 2. Finantseerimisasutuste saadetud teated liikide l10ikes aastatel 2019-2023

Finantseerimisasutuste ISR-tlilipi teadete arv langes aastaga 38-It 31-le. Teatajate tervikpildis
sai RAB 2023. aastal marksa vahem ISR-teateid kui Vene-Ukraina sdja esimesel aastal, mis on
pdhjendatud sellega, et 2023. aastal vdeti vastu vaid kolm sanktsioonipaketti ning uusi
subjekte lisati nimekirjadesse vahem kui aasta varem. Finantseerimisasutused esitasid ISR-
teateid peamiselt seonduvalt valuutavahetusega.

Finantseerimisasutused esitasid iile 70% teadetest erinevate sularahaindikaatoritega (kokku
861 teadet), kusjuures kahtluspohiselt teatati 20% sularahatehingutest (176 teadet).
Kahtluspdhiste sularahaindikaatoritena olid kasutusel eeskdtt UAR 2 (,ebaharilikud
sularahatehingud, mis ei ole seotud isiku tavaparase majandustegevusega®“) ja UTR 2.1
(,ebaharilik tehing sularahaga®) (joonis 3). Sagedamini saatsid finantseerimisasutused veel
teateid indikaatoritega TFR 1 (,seos riskiriigiga“), mille levinuim lisaindikaator oli TFR 1.5
(,ebaharilik tehing fiilsilise/juriidilise isikuga vdi muu {hendusega riskiriigis”). Ligi
kolmveerand finantseerimisasutuste sanktsiooniteadetest puudutasid rahvusvahelisest
sanktsioonist kdrvalehoidmist (ISR 6).
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Joonis 3. 2023. a saadetud teadete puhul enim kasutatud indikaatorid

CTR 2. Sularahatehing ile 32 000 euro vaartuses mitme omavahel seotud maksena kuni iheaastase perioodi
jooksul

UAR 2. Ebaharilikud sularahatehingud, mis ei ole seotud isiku tavaparase majandustegevusega

CTR 1. Sularahatehing iile 32 000 euro vaartuses ihe maksena

TFR 1. Seos riskiriigiga

UTR 2.1. Ebaharilik tehing sularahaga

STR 1.2. Kahtlus isiku poolt esitatud andmete toelevastavuses

STR 2.7. Kahtlus, et tehingu objektiks olev vara on pettuse objekt

STR 1. Kliendisuhte loomisel/ kliendilepingu sélmimisel

STR 2.5. Isik ei esita tehingu kohta hoolsusmeetmete taitmiseks vajalikus ulatuses selgitusi voi dokumente
STR 2.4. Rahapesukahtlus kontol tehtava tehingu korral

ISR 6. Rahvusvahelisest sanktsioonist korvalehoidmine

3% teadetest (31 teadet) saadeti markega ,kiire", neist suurem osa olid piiriiileste
investeerimisteenuste osutamisega seotud teated, kus kahtlase tegevusega isikud olid
valismaalased. Kasutuspiiranguid RAB 2023. aastal finantseerimisasutuste teadete alusel ei
seadnud.

7% finantseerimisasutuste teadetest (86 teadet) kasutas RAB edasi operatiivanaliiiisis. RAB
jagas uurimisasutustele kokku 82 teates sisaldunud infot, suur osa nendest olid TFR-tlilpi
teated. Siivaanaliiiisi suunas RAB 9 teadet (5 TFR, 3 CTR ja 1 UTR), need joudsid kuude
erinevasse anallusitoimikusse. Mitme teate sisu jagas RAB valisriikide rahapesu
andmebiiroodega.

Finantseerimisasutuste teated on mitmel moel RABi jaoks vaartuslikud infoallikad: lisaks
operatiivtasandi anallilisile kasutab RAB neid aktiivselt ka strateegilise ja taktikalise analiiisi
tarbeks (trendid, tiipoloogiad, temaatilised ja sektoripdhised riskianaliiiisid).

Teadete kvaliteet ja soovitused tulevikuks

Varasemate aastatega vorreldes on laienenud regulaarselt teatavate finantseerimisasutuste
ring ning teadete vormiline kvaliteet on iildiselt paranenud. Teatajate l6ikes on teadete
kvaliteedis veel vaga suured erinevused ning suur osa sektori turuosalistest ei saada iildse
teateid. Samuti on finantseerimisasutuste teatamine vaga tugevalt sularahateenuste suunas
kaldu.

Tasapisi on vahemaks jaanud teateid, kus teatega seotud isikud on sisestamata, dokumendid
sidumata vdi vajalikud kontode véljavotted lisamata jaetud. Kdige sagedamini juhtisid RABI
analliitikud 2023. aastal teatajate tahelepanu teatele lisatud dokumentide metaandmete



puudulikule taitmisele. Dokumendid tuleb teatele lisada liikide kaupa, téites ara koik vajalikud
metaandmevaljad. Iga dokument peab olema seotud vahemalt (ihe osapoolega.

Jatkuvalt saab RAB iksjagu teateid, kus toimunud tehinguid on mainitud kill tehingu
kirjelduses, kuid tehingute andmeplokis on need sisestamata jaetud. Kui krediidiasutuste
2023. aasta teadetest 95%-| ja teiste kohustatud sektorite teadetest keskmiselt 67%-1 olid
tehingute metaandmevaljad taidetud, siis finantseerimisasutuste teadete puhul on see naitaja
87%.

Tehinguandmed naitavad, et 34%-s finantseerimisasutuste teadetes on kasitletud piiritileseid
tehinguid. Krediidiasutustega vorreldes, kust saabuvad teated on 70%-l juhtudest seotud
piiriileste tehingutega, on finantseerimisasutuste tehingute ldpilt marksa Eesti-kesksem.
Olukorras, kus paljud finantsteenused on digitaliseerunud ja (ha rahvusvahelisema
klientuuriga, ei pruugi RABile esitatav tehingute andmestik teenuste tegelikke riske
adekvaatselt peegeldada.

CTR-teadete kehv vormiline ja sisuline kvaliteet on RABi jaoks jatkuvalt tosine probleem, eriti
arvestades lavendipohiste teadete vaga suurt osakaalu finantseerimisasutuste teadete seas.

Maksevahendus- ja rahasiirdeteadete puhul on vdga tavaline, et tehingute sisukirjeldus on
puudulik, naiteks on seal korratud indikaatori kirjeldust. On ka tavaline, et teataja ei lisa CTR-
teatele vara paritolu tdendavaid dokumente ning vara paritolu ei tule ka teate kirjeldusest vélja.
Sageli on RABi anallitikud pidanud hoolsusmeetmete kohaldamise kaigus kogutud
dokumendid juurde kisima. Valuutavahetusteenuse teadete tlilipprobleemideks on topelt
sisestatud tehingud (mdlemas valuutas) ning tehingu suund on tehinguandmetes vastupidine
sellele, mida esitatakse teate sisukirjelduses.

2023. aasta siigisel saatis RAB mitmele olulisele finantseerimisasutusest teatajale margukirja,
milles juhtis tahelepanu CTR-teadete slistemaatilistele puudustele ja kordas lile peamised
suunised CTR-teadete metaandmevaljade korrektseks taitmiseks:

1) Teate osapooltena tuleb markida kdik tehingutega seotud ja tehingus osalevad isikud ning
isikud, kelle kohta lisatakse teatele dokumente. Juriidilise isikuga seotud flilisilised isikute
andmed tuleb seostada juriidiliste isikutega vastavalt rollile (juhatuse liige, tegelik
kasusaaja jne). Kui tehingu iheks osapooleks on teataja ise, siis peab olema infoplokis
,20sapooled” sisestatud ka teataja. Kliendiks oleva juriidilise isiku esindaja margitakse
infoplokis ,Osapooled”, mitte tehinguandmete plokis.

2) Teadetega seotud tehingute andmed (infoplokk ,Tehingud”): sularahatehingu
osapoolteks peavad olema margitud tehingu tegelikud (juriidilised) osapooled. Kui tehing
on teostatud juriidilise isiku nimel, siis tehingu osapoolteks peavad olema margitud
teenusepakkuja ja tehingu teise osapoolena juriidiline isik. Piirilileste tehingute korral
peab alati olema margitud raha lahte- ja sihtriik.

3) Valuutavahetustehingute puhul on vaja infoplokki ,Tehingud” sisestada tehingu summa
selles valuutas, milles on toimunud sularahatehings, ning kajastada korrektselt selle
tehingu suund. Juhul kui klient on palunud kanda valuutavahetusest saadud summa enda
margitud kontole, peab teataja sisestama ka vastava tehingu andmed valuutas, milles
raha kontole kanti.

Finantseerimisasutuste STR-tiilipi teadete kasv on tervitatav. Seejuures juhtis RAB korduvalt
oma vahetus tagasisides STR-teadete koostajate tahelepanu sellele, et vastavalt RahaPTS §
42 16ikele 1 on kohustatud isikul keelatud luua arisuhet voi véimaldada tehingu tegemist, kui

8 Kui klient tdi valuutavahetuspunkti vélisvaluuta sularahas ning vahetas selle eurodeks, mille sai samuti sularahas,
peab olema sisestatud ainult valisvaluutas teostatud tehing, eurodes tehingut ei sisestata. Kui klient toi
valuutavahetuspunkti sularaha eurodes ning vahetas selle vélisvaluutaks, mille sai samuti sularahas, peab olema
sisestatud ainult vélisvaluutas teostatud tehing.
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hoolsusmeetmeid ei suudeta taita voi on kahtlus, et tegemist on rahapesu voi terrorismi
rahastamisega.

ISR-tiilipi teadete sagedaseks probleemiks on see, et kogu info koondatakse tehingu
kirjelduse alla ega tooda vastavates teate lahtrites eraldi valja summasid, tehingu kuupaevasid
ega tehingu osapooli. Finantseerimisasutustelt, kes pakuvad piirilileseid makseteenuseid,
oleks RAB oodanud ka RABiI tipoloogiateatest nr 7TT202309 lahtuvaid teateid.

Finantseerimisasutuste esitatud TFR-teadete kvaliteet on tousnud, aga siiski on siin veel
arenguruumi. Kohati saabus sektorist veel teateid, mille aluseks oli iksnes riskiriigi seos.
Naiteks esitati teateid indikaatoriga TFR 1.33 (,muu”), sinna alla margiti aga kirjeldus, mis
ohumarkidele ei vasta. RAB soovitab lahtuda teadete esitamisel kahtlaste tehingute tunnuste
juhendis valja toodud terrorismi rahastamise ohumarkidest ehk indikaatoritest. TFR-teadete
tehingukirjelduse lahter oli sageli napisdnaline. RAB soovitab kasutada tehingu kirjeldamisel
struktureeritud raamistikku (mis, kes, millal, kus, miks, kuidas).
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