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RAHAPESU ANDMEBUROO

Rahapesu Andmebiiroo tagasiside
krediidiasutustele

Riskikeskkond

Rahapesu Andmebiiroole (RAB) laekunud ja analiilisitud info osutab, et piiriiilese rahapesu
oht on Eestis riigisisesega vorreldes marksa kdrgem ning Eesti on jatkuvalt rahapesu mottes
transiitriik. Eestis toimub vélisriikides saadud kriminaaltulu kihistamine (layering). 2022.
aastal RABile saadetud valisparingutes on sarnaselt 2021. aastaga enamlevinud seoseks
Eestiga siin avatud kontod, Eestis asuv vara voi Eestis asutatud juriidiline isik. Kdige kdrgema
riskiga on rahapesu ja terrorismi rahastamise vaatest jatkuvalt pangandussektor ja
virtuaalvaaringu teenuse pakkujad (VASPid).

2022. aasta oktoobris avaldatud uue Euroopa Liidu iilese riskihinnangu' (Supra-National Risk
Assessment, SNRA) tulemuste kohaselt on krediidiasutuste jaoks nii rahapesu kui terrorismi
rahastamise risk suurim jaepanganduse sektoris: terrorismi rahastamise (TF) risk on seal
korge ja rahapesurisk vaga kdrge. Jae- ja institutsionaalse investeerimise, privaatpanganduse
ning korporatiivpanganduse sektorites hinnati rahapesuriski korgeks, (Error! Reference
source not found.).

Tabel 1. Terrorismi rahastamise (TR) ja rahapesu (RP) riski hinnangud SNRA 2022 jargi

Jae- ja institutsionaalse Korporatiiv- Privaat-
(v.a privaatpangandus) investeerimise sektor Pangandus Pangandus

TR risk RP risk TR risk | RP risk RP risk

Riskiskaala: EBEOIUNING Vaheoluline/MADAL; KESKMINE; KORGE; I ICHIKORGE

Eesti pangandussektoris on riskitase parast suuri rahapesuskandaale astutud
maandamismeetmete tottu kill oluliselt vahenenud, kuid suurte varade mahtude ja
valismaksete kaibe tdttu rahapesu ja terrorismi rahastamise risk pilisib. 2022. aastal oli Eesti
krediidiasutustes aritihingute, kodumajapidamiste ja finantseerimisasutuste laekuvate
piirilileste valismaksete maht 99,4 miljardit eurot (kasv vorreldes 2021. aastaga 6%) ja
makstavate piirilileste maksete maht 101 miljardit eurot (kasv 10%).

Jaepangandus

SNRA hinnanguid siinse kontekstiga kdrvutades voib 6elda, et Eestis on praegu rahapesurisk
suurim krediidiasutuste respondentsuhetes. Endiselt on vélisparingute ja teadete alusel
levinuim rahapesu tipoloogia mitmesugustest kelmustest saadud tulu kandmine Eesti
krediidiasutuse respondentkliendist valisriigi makseteenuse voi virtuaalvaaringuteenuse
pakkuja kontole, kust raha suunatakse koheselt edasi vastava teenusepakkuja platvormile.
RABile saadeti 2022. aastal enam kui kaks korda vahem kelmuseteateid kui aastal 2021, mis
annab alust arvata, et selliste Eestiga seotud juhtumite arv eelneva aastaga vorreldes vahenes.

" SNRA tdistekst ning eesti- ja ingliskeelne kokkuvdte on leitavad Rahandusministeeriumi veebilehelt:
https://www.fin.ee/finantspoliitika-valissuhted/rahapesu-ja-terrorismi-rahastamise-tokestamine/riskihinnangud



https://www.fin.ee/finantspoliitika-valissuhted/rahapesu-ja-terrorismi-rahastamise-tokestamine/riskihinnangud

Aastaga suurenes monevorra RABile esitatud virtuaalvaaringutega seotud teadete arv. Samas
RABI prognoos, et siinsete VASPidega seotud valisparingute ja teadete arv kasvavad véaga
Kiiresti, ei ole realiseerunud, suurt muutust vorreldes 2021. aastaga ei toimunud. Eesti
tegevusloaga VASPide arv on viimastel aastatel riigi kasutatud meetmete t6ttu vahenenud ja
hoolsusmeetmete kohaldamise kvaliteet tdusnud, kuid riskid on jatkuvalt olemas ning
olulised. 2022. aasta I6pus Eesti tegevusluba omavate VASPide vahendatud teenuste kaive oli
2022. aastal hinnanguliselt 10 miljardit eurot. Osa erinevate puuduja&kide ja rikkumiste tdttu
Eesti tegevusloa kaotanud teenusepakkujaid seostatakse endiselt Eestiga, mis tahendab
jatkuvat mainekahju nendega reeglitele mittevastava tegevuse Eestiga seostamise tottu. RAB
tootab selle nimel, et virtuaalvaaringusektoriga seotud riske maandada.

RABile saadetud teadetes tousis 2021. aastast rohkem esile ka sularaha kasutamine,
identiteedivarguse temaatika ja hasartmangusektoriga seotud rahapesu kahtlus. RABi 2022.
aastal analiisitud juhtumites domineerisid sarnaselt 2021. aastaga arvatavate rahapesu
eelkuritegudena erinevad kelmused ja maksukuriteod.

Siinset  riskikeskkonda  kujundas  pingestatud  julgeolekuolukorra ja  heitlike
majandustingimuste tdttu stivenenud ebakindlus. SNRAs on suurimate riskikeskkonna
mdjuteguritena valja toodud COVID-pandeemia jarelmdju ja Vene-Ukraina sdda.

COVID-pandeemiaga kaasnenud muutused inimeste kditumises, ebakindlus, hirm ja valitsuste
kehtestatud piirangud muutsid ka kurjategijate toimimist ning suurendasid rahapesuriski
paljudes riikides erinevates majandussektorites ja tegevusvaldkondades. Eesti
oiguskaitseasutuste analliisid naitavad, et pandeemia ei suurendanud Eestis oluliselt
kuritegevuse riski, kuid suurenes telefoni- jm pettuste ja kiiberkelmuste toimepanek.

Eestit, kui EL piiririiki ja Venemaa naabrit, mojutab tugevalt Venemaa agressioon Ukrainas. EL
on rakendanud ulatuslikke finants-, majandus- ja kaubandussanktsioone, et norgestada
Venemaa majandust, jatta see ilma olulistest tehnoloogiatest ja turgudest ning karpida riigi
sOjapidamise vdimet. Sanktsioonimeetmeid on kohaldatud aktiivselt, kuid poliitiline
dihhotoomia maailmas tdhendab laaneriikide jaoks ka sundi oluliseks imberorienteerumiseks
turgudel ja energiaallikate kasutuses. Eesti ettevotete jaoks on impordi- ja eksporditurgude
sunnitud muutus vaga tuntav ning kogu Eesti majandust on survestanud energiahindade tdus.
Vene-Ukraina s6ja mdjud on hoogu juurde andnud inflatsioonile ning finantsturud pusivad
heitlikuna. Sanktsioonide rakendamise kohustus muudab RahaPTSi kohustatud isikute t66
keeruliseks: erakordsetes oludes on ka ,tavapdrane” legaalne majandustegevus pidevas
muutumises, seda raskem on sdelale piitida ebaharilikku ja kahtlast tegevust. Kokkuvottes
teeb see keerulisemaks nii enda kui ka oma klientide riskide tundmise.

Rahapesu ja sanktsioonidest kdrvalehoidmise vaates katkeb kdimasolev Vene-Ukraina sdda
Eesti jaoks eeskatt ohtu, et Vene oligarhid ja kleptokraadid pitavad kasutada Eesti
finantssiisteemi ja juriidilisi isikuid sanktsioonidest korvalehoidmiseks, kasutades
traditsioonilisi rahapesuvotteid nagu peitumine keerukate juriidiliste struktuuride taha ning
vara paigutamine sularahasse, kulda voi korge vaartusega kaupadesse. Samuti on oht, et
Ukrainast kokku roovitud vara ja raha (ritatakse toimetada Eestisse, tollis
vaardeklareeritakse kaubakoode ja kauba paritolu ning sojalise ja kahetise kasutusega kaupu
toimetatakse ebaseaduslikult Venemaale. Eesti diguskaitseasutused on ka hinnanud, et sdja
tottu voib suureneda narkootikumide sissevedu Venemaalt, suureneda illegaalsete relvade
sissevedu ELi, kiberkuritegude toimepanemine, korruptsioon ning varimajandus, mis
mdjutavad ka rahapesuriski.

Terrorismi rahastamise vaatest on Eestis endiselt kdrgeim risk edastamise faasis.
Terroristlikul eesmargil vahendite kogumise ja kasutamise risk on madal. Siiski mangivad lha
enam keskset rolli iihisrahastusplatvormid, mille puhul puudub selge Ulevaade nii
I6ppkasutajast kui kogutud vahendite tegelikust kasutusviisist. Seonduvalt vahendite
edastamisega torkab korge riskiga silma VASPide sektor, kus suuremal osal



teenusepakkujatest puuduvad endiselt piisavad monitooringumehhanismid, et tuvastada
terrorismi rahastamisele viitavaid ohumarke.

SNRAst selgub, et EL-lileste riskimaandusmeetmetena on Euroopa Komisjonil kavas
harmoneerida hoolsusmeetmete rakendamise raamistikku, sh tegeliku kasusaaja ja temaga
seotud isikute kindlakstegemiseks, kehtestada ELi-llene 10000 euro piirsumma
sularahatehingutele ning tdhustada parimate praktikate vahetamist diguskaitseasutuste ja
finantsasutuste vahel ka terrorismi rahastamise alal.

Ulevaade 2022. aastal saadetud teadetest

Eestis tegutses Finantsinspektsiooni andmetel 2022. aastal (iheksa Eesti krediidiasutust ja
viis valisriikide krediidiasutuste filiaali, 14st kiimme esitasid RABile teateid. Suurimad
pangahoiuste turuosad kuulusid 2022. aasta suve seisuga endiselt lilekaalukalt Swedbankile
(42%; 2021: 43%), SEB Pangale (22%) ja LHV Pangale (19%; 2021: 20%). Coop Panga hoiuste
turuosa oli 4%, Bigbankil 4% (2021: 2%), Inbankil 1%. Portfellivalitsemise teenuse pakkumisel
kuulus suurim turuosa Swedbanki grupi ettevotjatele (kokku 41%), teisele kohale tdusis LHV
Pank (25%), jargnes Luminor Bank (19%).

RAB sai 2022. aastal krediidiasutustelt kokku 7274 teadet, mis on enam kui kolmandiku vorra
vahem kui 2021. aastal, mil pangad esitasid kokku 11 074 teadet. Aset on leidnud teatav
stabiliseerumine, vorreldes aasta varasemaga, mil krediidiasutuste esitatud teadete Uldarv
kasvas pretsedenditult seoses n-0 pesastatud teenustega: ehkki krediidiasutuste pesastatud
teenustega seotud pettuseteadete arv vahenes aastaga ligikaudu poole vdrra, domineerisid
sellised teated siiski ka 2022. aasta teadete tervikvaates.
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Joonis 1. Aastatel 2017-2022 krediidiasutustelt RABile saadetud teadete arv.

Ligi 49% koigist RABile 2022. aasta jooksul esitatud teadetest parines krediidiasutustelt.
Vordluseks: 2019. aastal oli vastav osakaal 47%, 2020. aastal 55% ning 2021. aastal 67%.

2 Finantsinspektsioon, Eesti finantsteenuste turg 30. juuni 2022 seisuga: joonis 6 Ik 7; Ik 25.



https://www.fi.ee/et/pangandus-ja-krediit/krediidiasutused
https://www.fi.ee/sites/default/files/fi_eft_juuni_2022_est_korr.pdf
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Joonis 2. 2022. aastal RABile saadetud teadete arv sektorite loikes.

= Virtuaalvaaringu
teenusepakkujad

Finantseerimisasutused

Vilisriikide asutused ja
isikud

= Hasartmangukorraldajad

= Professionaalid (digus,
audit, jne)

= Riigiasutused

63% koikidest krediidiasutustelt laekunud teadetest parinevad uhelt pangalt, mis oli
ulekaalukalt suurim teadete esitaja ka aasta varem: kui 2021. aastal esitas see pank 8994
teadet, siis 2022. aastal peaaegu poole vahem ehk 4555 teadet. Samal ajal kasvas peaaegu
koigi teiste teateid esitanud krediidiasutuste teadete arv markimisvaarselt.

Nagu aasta varemgi, kuulus RABi suurimate teatajate esikiimnesse 2022. aastal neli
krediidiasutust.
Tabel 1. 2022. aastal RABile saadetud teatajate esikiimme.

Teataja pohitegevusala alusel Teateid
1. Krediidiasutus 1 4 555
4. Virtuaalvaaringu teenuse pakkuja 1 1035
3. Krediidiasutus 2 1012
4. Virtuaalvaaringu teenuse pakkuja 2 996
5. Krediidiasutus 3 867
6. Finantseerimisasutus 1 742
7. Virtuaalvaaringu teenuse pakkuja 3 512
8. Krediidiasutus 4 507
9. Virtuaalvaaringu teenuse pakkuja 4 279
10. Virtuaalvaaringu teenuse pakkuja 5 241

Koigi teatajate keskmisega vorreldes esitasid krediidiasutused 2022. aastal mérgatavalt enam
rahapesukahtlusega (STR) ja sanktsioonikahtlusega teateid (ISR), keskmisest oluliselt harvem
terrorismi rahastamise kahtlusega teateid (TFR) ning kaduvvahe 32 000 euro sularahakiinnist
tletavaid teateid (CTR):. RABI labiviidav sularahauuring naitab, et sularahaga seotud kahtlasi
tehinguid ja tegevust taheldavad pangad digupoolest sageli, kuid kajastavad seda STR-, UTR-
vOi UAR-tlilipi teadetes.

3 Tulenevalt krediidiasutustele RahaPTS § 49 I6ikega 3 tehtud erandist ei pea pangad CTRe RABile saatma.
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Joonis 3. Krediidiasutustelt ja koikidelt teatajatelt RABile 2022. aastal saadetud teadete
jagunemine teate liigi alusel.

Valdav enamus krediidiasutuste teadetest olid 2022. aastal seotud rahapesukahtlusega:
kokku moodustasid kahtlase tehingu teated (5677 STR), ebatavalise tegevuse teated (565
UAR) ning ebahariliku tehingu teated (346 UTR) veidi enam kui 90% kdigist pankade saadetud
teadetest.

Nagu eespool mainitud, esitati jatkuvalt enim erinevaid pettusekahtlusega teateid (indikaator
2.7. STR): need moodustasid 68% kdigist krediidiasutuse teadetest, kuid aasta varasemaga
vorreldes saabus neid siiski peaaegu kaks korda vahem (4959 vs 9564). 4/5 pettuseteadetest
parines lihelt krediidiasutuselt, kelle teadetes esineb pigem harva Eesti paritolu kannatanuid.
Ulejaanud viiendiku pettuseindikaatoriga 2.7. STR teateid esitasid neli panka.

Ehkki pankadelt saabunud pettuseteadete koguarv on varasemate aastatega vorreldes
vahenenud seoses i(lal nimetatud pesastatud teenuseid puudutavate pettuseteadete
vahenemise ja seonduva riski voimaliku langemisega, on peaaegu koigi teiste
makseteenuseid osutavate krediidiasutuste saadetud pettuseteadete (2.7 STR indikaatoriga
teated) arv ja osakaal krediidiasutuste pettuseteadete seas viimase kolme aasta jooksul
pidevalt tousnud: 2020. aastal oli selliseid 5%, 2021. aastal 9%, 2022. aastal juba 19%. Need
pettuseteated puudutavad siinsetest klientidest voimalikke kannatanuid ning kokku tuleb lai
spekter erinevaid petuskeeme.

Jatkuvalt on levinud Eesti isikute vastu toime pandavad laenupettused, sh identiteedivarguse
abil, ning nn armupettused. Ettevbtete vastu suunatud arikirjapettuste (CEO/BEC-tilpi
pettused) korval torkavad niilid silma erinevat tiipi SMS- ja telefonipettused, kus
kannatanuks on fiiiisilised isikud. Tavaparaselt esinevad kelmid pangatodtaja voi
politseinikuna, kes mobiilisdnumi vdi telefonikdnega veenavad isikuid avaldama pangakaardi
andmeid voi PIN-koodi vdi tegema Ulekandeid. Europoli hinnangul on praegu domineerivaks
rahvusvaheliseks  pettusetiipoloogiaks  investeerimispettused (nt  investeerimine
kriiptovarasse): tegu on valjapeetud ja ulatuslike rahvusvaheliste organiseeritud kuritegevuse
skeemidega, kus on tunnuslikuks, et veebireklaami tulemusel loovad investeerimishuvilised
kasutajakonto liba-investeerimisplatvormile ning hakkavad seejarel saama telefonikdnesid
investeerimisndustajatena  esinevatelt kelmidelt, kes tegutsevad rahvusvahelistes
kdnekeskustes. Telefonikdnede tulemusel eksitusse viidud kannatanud lasevad kelmidel oma
arvuti (ile votta (teadete kohaselt kasutavad petturid selleks sageli AnyDesk rakendust) ja kas
kinnitavad ise kelmi poolt ette s66detud maksekorraldused kriiptoplatvormidele voi annavad
petturitele voimaluse kannatanu nimel vaikelaene votta.



Keskmise pettusejuhtumi kahjusumma kannatanu jaoks oli krediidiasutuste saadetud
pettusekahtlusega teatete (STR 2.7) pShjal 13 525 eurot.

2021. aastaga vorreldes monevdrra sagedamini saatsid pangad teateid indikaatoritega
,ebaharilikud tehingud kontol” (5. UAR) ja ,isik ei esita tehingu kohta hoolsusmeetmete
taitmiseks vajalikus ulatuses selgitusi voi dokumente voi esitatu ei ole usutav” (2.5. STR),
samuti esitati endiselt tihti teateid indikaatoritega 1.3. STR (,krediidiasutus keeldub isikuga
kliendisuhtesse asumisest vastavalt RahaPTS § 42 seoses hoolsusmeetmete téitmise
vOoimatusega“), aastatega on aga vdhenenud ebaharilikele iksiktehingutele (2.2 UTR) ja
ebaharilikule dritegevusele (2. UAR) viitavate indikaatoriga teadete esitamine.
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utrR2.2. |
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ISR5. 4
ISR1.
sTrR2.5. L
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STR27. | UAR5. | STR25. | ISR1. ISR5. | STR13. | UTR22. | UAR2.
2020 1447 1603 207 3 0 184 177 204
2021 9564 331 161 20 0 121 108 96
m2022 4959 416 286 265 178 147 113 62

Joonis 4. Krediidiasutuste teadete levinuimad indikaatorid 2020.—2022. aasta vordluses.

Krediidiasutuste klientide seas esineb kiillalt sageli ka ebaharilikku sularaha kasutamist, mis
peamiselt valjendub regulaarses sularaha valjavdtmises sularahaautomaatidest. Erinevaid
sularahaga seotud teateid saatsid pangad 2022. aastal veidi enam kui 2021. aastal (695 vs
670 teadet), sealjuures on teatajad varasemast marksa sagedamini jatnud sularahamomenti
sisaldavate teadete esitamisel markimata sularahaindikaatori (2021. aastal oli selliseid
teateid 442, 2022. aastal aga juba 541).

Koigi krediidiasutuste teadetega seonduv keskmine summa oli ligi 162 400 eurot; jattes
kdrvale pettusekahtlusega teated (STR 2.7), mis moodustasid ligi 2/3 teadetest, oli lilejaanud
teadetega seotud keskmine summa enam kui 481 000 eurot.

Krediidiasutused saatsid 361 teadet markega ,Kiire", kooskdlas riskikontekstiga oli 2/3
nendest sanktsioonikahtlust puudutavad teated (ISR). Vene-Ukraina s&ja tottu kehtestatud
sanktsioonide rakendamise tulemusena oli 2022. aasta ISR teadete osas erakordne aasta.
Aastal 2021 pankade esitatud 99 sanktsioonikahtlusega teatelt kasvas vastav naitaja 2022.
aasta I6puks 657 ISRini ehk ligi seitsmekordselt, kusjuures krediidiasutused esitasid 69%
kdigist RABile laekunud sanktsioonikahtlusega teadetest. Enim esitati teateid rahvusvahelise
finantssanktsiooni kohaldamise t6ttu (1. ISR: 265 teadet). Enamik puudutas siinsete pankade
klientideks olevaid ettevotteid, mille Ule kontrolli omavaks isikuks olid sanktsioneeritud
Venemaa oligarhid. Samuti on tahelepanuvaarne indikaatoriga nr 5 esitatud teadete hiippeline
kasv ehk piirangute kohaldamine muude sanktsiooniliikide kui finantssanktsioonid korral,
uldjuhul oli tegu kaubapiirangutega seotud teadetega. Eraldi vdib sektorispetsiifilisena vélja



tuua ka deposiidipiiranguga seotud teated: krediidiasutused on teavitanud olukordadest, kus
Venemaa kodanike deposiit liletas laekumise tulemusena 100 000 eurot.

Vorreldes varasema aastaga, tousis sektori terrorismi rahastamise riski puudutav
teatamisaktiivsus: kui 2021. aastal esitas sektor kdigest kaks TF-teadet, siis 2022. aastal juba
25 TF-teadet.

RAB uuendas 2022. aastal kahtlaste tehingute tunnuste juhendit, sh terrorismi
rahastamisele viitavate teadete esitamise slisteemi, kus eristatakse kahte tidpi terrorismi
rahastamisele viitavaid teateid: TFR-1 ja TFR-2. TFR-1 eeldab lisaks tehingu osapoole
seotusele riskiriigiga ka riskiindikaatorit, TFR-2 eeldab konkreetsele terrorismi rahastamise
kahtlusele viitavat asjaolu. Juhendis on toodud terrorismi rahastamise indikaatorid ehk
ohumdrgid, mis aitavad kohustatud isikul tuvastada analiisi kdigus tehingu véi toimingu
ebaharilikkust. See vbimaldab anda kohustatud isikul esmase hinnangu, kas tegu véib olla
potentsiaalselt terrorismi rahastamisega, ning esitada RABile vastavasisulise teate. Juhendi
lisana avalikustati RABi kodulehel ka korgema terrorismi rahastamise riskiga riikide ehk
riskiriikide nimekiri.

Palume terrorismi rahastamise teadetes markida dra konkreetne riskile osutav indikaator
(lisaks seotusele riskiriigiga) voi konkreetne kahtlusele osutav indikaator, lisada tehingu
osapooled, tehingu osapoolte sideandmed (telefon, e-posti aadress), tehingu objekt ning
tehingu kuupdev. Palume lisaks dokumentide esitamisele tuua vélja hinnang, kas
hoolsusmeetmete kohaldamise kédigus on tbéendatud vara paritolu, tuvastatud tegelik
kasusaaja ning kliendi vi juhuti tehtavas tehingus osaleva isiku omandi- ja kontrollistruktuur.

RABile on krediidiasutuste saadetud teated vaga vaartuslik infoallikas vdimalike kuritegude
tokestamisel ja avastamisel, need jouavad sageli RABi juhtumianaliilisi ning teadetes
sisalduvat infot kasutab RAB tihti ka taktikalise ja strateegilise analliisi toodetes. RABI
analldsitoimikutes kasutati 2022. aastal 80% pankade saadetud teadetest: RAB kasitles
kokku 3847 krediidiasutuste teadet enam kui saja erineva toimiku raames. Lisaks siseriikliku
koostood hdlmavate pettusekaasuste analiilisimisele suunati 3572 teadet pettuseid
koondavatesse toimikutesse, kus teostati taktikalise tasandi analiitise, mille tulemusi jagati ka
valisriikide partnerasutustega. Juhtumianalliisi toimikutes kasitleti vdimalike rahapesu
eelkuritegudena peamiselt erinevat liiki kelmusi ja kiiberpettusi, olulisel kohal olid vdimalike
rahapesu eelkuritegudena ka maksukuriteod ja narkootikumidega seotud siiiiteod ning
ebaseaduslik majandustegevus, vahemal maaral korruptsioon ja omastamine.
Riskikeskkonnast tulenevalt on fookuses olnud ka salakaubandus, sh vdimaliku illegaalne
relvakaubandus, ning sanktsioonidest kdrvalehoidmise juhtumid.

2022. aastal seadis RAB kokku 53 kasutuspiirangut krediidiasutustes avatud kontodele voi
kontodel olevale varale, suurem osa neist pankade endi esitatud teadetest ilmnenud kahtluse
pohjal. 94 korral kasutas RAB krediidiasutuste 2022. aastal saadetud teadetes sisaldunud
infot oma teabeedastustes Eesti uurimisasutustele. Sellistest teabeedastustest ligi viiendik
puudutas kelmusejuhtumeid, vdimalike eelkuritegudena esinesid ka erinevad maksukuriteod,
ebaseaduslik majandustegevus, prostitutsioon, inimkaubandus ja omastamine, samuti
edastas RAB uurimisasutustele teabe mitmete sanktsioonidest korvalehoidmise juhtumi
kohta. Teabeedastustes kasitletud juhtumites, kus RABIl oli voimalik maaratleda rahapesu
faas, domineerisid jatkuvalt kihistamisfaasi tunnustega kaasused, kuid varasematest
aastatest sagedamini on RABi analiitikud tdheldanud kahtlases tegevuses rahapesu
integreerimisfaasi tunnuseid; harva seevastu tuleb pildile rahapesu laotamisfaas.



Teadete kvaliteet ja soovitused tulevikuks

Keskmiselt on krediidiasutuste teadete kvaliteet ajas jooksvalt paranenud. RahaPTS
kohustatud sektorite vordluses on vaieldamatult tegemist kdige efektiivsema, riskiteadlikuma
ning sisukamalt teatava sektoriga. Samas vajab markimist, et endiselt erineb teadete kvaliteet
ning riskiteadlikkus pankade I6ikes markimisvaarselt. Valdav enamus sektorist esitab siiski
sisukaid ning heal analliisil pohinevaid teateid, kust nahtub, et hoolsusmeetmeid on
kohaldatud digesti ja pohjalikult. Kahtlus on teadetes valja toodud korrektselt ja arusaadavalt
ning krediidiasutuse kohaldatud meetmed on dra margitud. Paranenud on ka oigeaegselt
kahtluse tuvastamise voimekus, mille tulemusel on RABIl olnud vdimalik naiteks varasid
piirata. Vahenenud on teatamiskohustuse taitmisega hilinemine.

Krediidiasutused on julgemalt kliendisuhteid |6petanud ning kahtlaste klientidega neid mitte
alustanud. Valdavalt on tegemist asjakohaste otsustega, ent teatud juhtudel on RAB
taheldanud liiga kergekaelist kliendisuhete lIopetamist riskide maandamise eesmargil, selle
asemel et panustada rohkem hoolsusmeetmete kohaldamisse. Kliendisuhte erakorraline
I6petamine, kui kdige karmim riskimaandusmeede, peaks olema ultima ratio, kui muud
meetmed ei ole andnud tulemust.

RAB tuvastas 2022. aastal iiksikuid juhtumeid, kus krediidiasutus jattis oma
teatamiskohustuse taitmata. Juhtumite analiilisimisel tuvastas RAB rahapesukahtlast
tegevust, mille kohta teadet ei esitatud, ent kahtlane tegevus on sedavdrd selgete tunnustega,
et pidanuks palvima krediidiasutuse tahelepanu. Samuti on RAB juhtumianalldsi ja
strateegilise analisi kdigus vélja selgitanud krediidiasutuste kliente, kelle aritegevus ei lange
kokku pangale deklareerituga voi ei vasta ariregistris margitud tegevusalale ning kelle
pangatehingutes puuduvad reaalse aritegevuse tunnused (tihti toimuvad transiitkanded
suure riskiga kolmandate riikide kontodega), ning RAB on tuvastanud, et tegemist on
kuritegeliku taustaga isikutega

RABi anallusitud piiriileste maksete statistika naitab jatkuvalt, et iliksikute pankade
suurklientideks on isikud, kellega teised krediidiasutused on rahapesu voi maksupettuse
kahtluse tottu kliendisuhte Iopetanud ning kelle kohta leiab ka avalikest allikatest negatiivset
kajastust. Pangad, kus sellistel isikutel on jatkuvalt avatud arvelduskontod, ei ole RABile nende
kohta teateid esitanud.

Tulenevalt sellest, et RABi juhtumianallilisi osakonna tahelepanu all on viimasel ajal olnud
mitmeid krediidiasutuste valjastatud laenudega seonduvaid juhtumeid, suunab RAB
krediidiasutusi keskenduma hoolsusmeetmete kohaldamisele ka laenude valjastamisel ja
seirama laenude teenindamist, kuna laenude tagastamiseks voéivad isikud kasutada
kuritegelikku paritolu raha.

RAB juhib krediidiasutuste tahelepanu sellele, et RahaPTS 44 Ig-s 1 satestatud teavituse
tegemine RABile kliendisuhte erakorralise lopetamise puhul rahapesukahtluse voi
hoolsusmeetmete kohaldamatuse tottu krediidiasutusest vara viljakandmise kohta ei ole
teatamiskohustuse taitmine RahaPTS § 49 Ig 1 moistes. RAB on oma t66 kdigus marganud,
et osa krediidiasutusi ei ole RahaPTS § 44 Ig 1 rakendamisel sellele eelnevalt taitnud
teatamise kohustust, mille tdttu saab jareldada, et nad on ekslikult vérdsustanud nimetatud
kaks satet. Selle tulemusena on RAB pidanud teate anallilisimiseks vajaliku informatsiooni
kogumiseks ning piirangu seadmise vajaduse hindamiseks tegema mitmeid péaringuid
krediidiasutusele, mille t6ttu on viibinud kasutuspiirangu seadmise ettekirjutuse véljastamine.

Arvestades sanktsioonipiirangute paljusust, pidid krediidiasutused kiiresti muudatustele
reageerima ja selleks, et mitte minna piirangutega vastuollu, ka oma sisemised
monitoorimissiisteemid (ile vaatama ja neid tdiendama. ISR-teatamise praktika

puudulike tehniliste lahenduste taha ja selle tottu on RABile esitatud teateid viivitusega.



Paljudes sdja alguskuudel tehtud ISR-teadetes esines nii vormilisi kui sisulisi puudusi.
Peamiste vormiliste puudustena voib vélja tuua teadete valjade mittekorrektse taitmise voi
taitmata jatmise, isikute sidumata jatmise, kohaldatud meetmete mittemarkimise ja teatele
juurde lisamata alusdokumendid. Sisulise poole pealt on probleemiks olnud mitteammendav
voi segane tehingukirjeldus ja valesti maaratud sanktsiooni subjekt. RAB pidi korduvalt
teatajatele selgitama, et olukorras, kus tehing tehti sanktsiooni subjekti omandis vdi kontrolli
all oleva ettevottega, ei ole sanktsiooni subjekt mitte tehingus osalenud ettevote, vaid selle
omanik/ettevotte le kontrolli omav isik, kes on sanktsiooninimekirja kantud. Aasta I6puks
olukord paranes ja nimetatud vigu esines vahem, sest RAB suhtles teatajatega aktiivselt nii
personaalse kirjaliku vdi suulise tagasiside vormis kui ka erinevate koolituste ja tédgruppide
kaudu.

2021. aasta tagasisidearuandes tdi RAB (ihe murekohana esile pankade vastavus-
kontrollislisteemide voimaliku norkuse terrorismi rahastamise indikaatorite tuvastamisel,
millest vdib olla tingitud pankade TFR-teadete vahesus. Kdrgemale TF-riskile osutasime eriti
n-6 pesastatud teenuste ehk pankade teenindatavate finantseerimisasutuste tehingutega
seoses. Krediidiasutuste saadetud TFR-teadete arv kasvas 2021. aastal esitatud kahelt teatelt
25 teateni 2022. aastal. TFR-teatamises toimunud edasiminek ei ole olnud Uksnes
kvantitatiivne: kui 2021. aastal saatsid pangad vaid riskiriigi seosega teateid, siis 2022. aastal
oli kolImandik TFR-teadetest esitatud kategooria TFR-2 all ehk hoolsusmeetmete rakendamise
tulemusena on joutud konkreetse terrorismi rahastamise kahtluseni. Krediidiasutuste esitatud
TFR-teadete kvaliteet on (ldiselt vaga hea. Sellest annab tunnistust ka asjaolu, et 12 teate
puhul alustas RAB silivaanalisi ning ihe teate pdhjal seati terrorismi rahastamise kahtlusega
vara suhtes kasutuspiirang. Tanu sektori esitatud infole sai RAB teha edastusi nii uurivale
asutusele Eestis kui ka valisriikide rahapesu andmebiroodele. Krediidiasutuste hea
kvaliteediga teated andsid otsese panuse terrorismi rahastamise tokestamisesse nii Eestis
kui ka rahvusvaheliselt, neist moningaid juhtumeid kajastati ka meedias. TFR-teadete puhul
esines siiski teate hilinenud esitamist, Ghel juhul enam kui neli kuud pérast asjaolude
ilmnemist.

RAB on taheldanud, et valdav enamus krediidiasutustest on viimaste aastate jooksul tdstnud
oma voimekust rahapesu ja terrorismi tokestamise valdkonnas, sealhulgas on valdkonda
varvatud juurde palju uusi inimesi. Samal ajal on RABI jaoks olnud selgelt jalgitav, et rahapesu
tokestamise kontaktisikute vahetumisel teatamise kvaliteet, vahemalt ajutiselt, norgeneb.
Méones krediidiasutuses on margata kontaktisikute suuremat voolavust, mille t6ttu laekuvad
teated uutelt inimestelt, kes lahkuvad enne, kui lldse jouavad hea kvaliteediga teadete
tegemiseni.

RABiI operatiivhe koostoo krediidiasutustega oli ka 2022. aastal vaga hea. Kontaktisikutega
suhtlemise labi on RAB saanud ennetada vdi lahendada kiireid ja kriitilisi olukordi efektiivselt.



Parim ja halvim praktika krediidiasutuste teatamises

Naide halvast praktikast

Tugevdatud hoolsusmeetmete kohaldamise all oli klientide grupp, kuid igaiihe kohta
esitas panga kontaktisik eraldi teate.

Teate sisusse oli margitud, et teised seotud kliendid on alles tugevdatud korras
hoolsusmeetmete protsessi labimas. Teate teksti vali sisaldas viiteid erinevatele
dokumentidele ja jattis mulje, et pank on tublisti hoolsusmeetmeid rakendanud, aga ei ole
koiki faile teatega kaasa pannud. Lisaparinguga kiisis RAB viélja puuduolevad
dokumendid, et saada toimuvast tervikpilti kuid vastu saatis kontaktisik mitmeid
dokumente, mida ei kisitud, kisitud dokumente aga ei saatnudki, mis viitab sellele, et
pank ei ole kliendi suhtes korrektselt hoolsusmeetmeid kohaldanud ning on lubanud tal
arveldada.

Kuna teataja esitas korraga vaid uhe gruppi kuuluva osapoole kontovaljavote, kuigi
tehingud toimusid pangasiseselt mitme osapoole vahel, oli RABil saabunud info pd&hjal
vaga raske raha liikumist jalgida. Lisaks tingib selline teadete ,tilgutamine”, et
tuvastamata vdivad jaada juhtumis olulist tdhtsust omavad asjaolud ning viited kuriteole
ei pruugi jouda RABIni digeaegselt.

Silma paistis siisteemne puudujadk panga AML riskijuhtimises. Lisaks ulal nimetatud
probleemidele viitab kliendisuhtlus panga ja kliendi vahel, et AML kaitseliinid ei ole
eraldatud: kliendihaldur viitas omapoolses kirjas kliendile, et andmete vastu tunneb huvi
panga rahapesu tdkestamise osakond.

Ndéide parimast praktikast
Krediidiasutuse tohus reaktsioon Vene-Ukraina sojaga kaasnenud uutele riskidele.

Parast Vene-Ukrainas sdja algust tegi krediidiasutus RABile teate selle kohta, kuidas isik
korraldas vaidetavat sGjavastast meeleavaldust. Krediidiasutust esitas teate, hoolimata
sellest, et tegemist ei olnud otseselt rahapesukahtlase tegevusega. Teates kirjeldati kahte
vdimalikku suunda, mis palvisid RABi tahelepanu. Uks suund oli seotud julgeolekuriskiga
ning teine suund vdimaliku omastamise voi kelmusega, kus klient kogus toetussummasid
ega kasutanud kogutud vahendeid eesmargiparaselt. Selline tegevus krediidiasutuse
poolt naitab kohustatud isiku loovust, n-6 suure pildi ndgemise oskust ning tahet olla AML-
valdkonnas tohus.
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