RAB tagasiside virtuaalvaaringu teenuse pakkujatele

Ulevaade teadetest, mille Eesti virtuaalvaaringu teenuse pakkujad aastal 2019
RABile saatsid, ja nende kasutamisest RABi poolt

2019. aastal saatsid virtuaalviiringu teenuse pakkujad rahapesu andmebiiroole (RAB) 405
teadet, mis moodustas 5,7% koikidest teadetest. Teated périnesid 16 erinevalt teenuspakkujalt,
valdava osa teadetest (81%) saatsid aga kaks ettevotet ning kokku 93% teadetest saabus kolmelt
teatajalt. RABIle raporteeris, et on Eestis tegevust alustanud 2019. aastal ligikaudu 300
ettevotet, ehk teateid esitas alla 5% ettevotetest. Teadete esitamise mahud on kasvanud
hiippeliselt, mis on aidanud rahapesu andmebiirool oluliselt paremini mdista virtuaalvaaringu
sektori olukorda ning haavatavusi.

Virtuaalvéaringu teenuse pakkujate teateid suunati pohjalikumasse analiiiisi 8 ning 7 teate sisu
edastati padevatele Eesti uurimisasutustele. Siivaanaliiiisi liigub sedavord vidike osakaal
teadetest, kuna enamikul isikutest, kelle kohta teade on esitatud, ei ole mingit seost Eestiga.

Tihti ilmneb teates saadetud info véirtus teatud viitajaga, kui koguneb tdiendavat infot isiku,
tehingu vms kohta. Niiteks identiteedivarguste juhtumites on aja jooksul voimalik leida
sisemisi seoseid juba varasemate tuvastatud juhtumitega (nt kontaktandmete kattuvus voi
samade voltsdokumentide korduvkasutamine), tdnu millele avaldub teadete véértus pikema
perioodi jooksul.

Teadete sisu

Ulekaalukalt kdige enam (324) esitasid virtuaalviiringu pakkujad rahapesukahtlusega tehingu
teateid (STRe)?* (Joonis 1). Ebahariliku tegevuse kohta (UAR) saadeti 55 ja ebahariliku tehingu
kohta (UTR) 19 teadet. Esitati ka kuus terrorismi rahastamisega seotud teadet ning iiks teade
tile piirsumma ulatuva sularahatehingu kohta. Sisuliselt teavitati koige sagedamini kliendisuhte
loomisel, aga ka kliendisuhte kiiigus avastatud vdltsitud dokumentide kahtlusest. Uhtegi teadet
ei esitatud kiireloomulisena.

! Siinkohal juhime tihelepanu sellele, et 2019. aasta maikuus klassifitseeris RAB seoses uue infosiisteemi
kasutuselevotmisega teadete liigid timber. Siinses iilevaates esitatud statistilisi andmeid vaadeldes tuleb silmas
pidada, et ka vanematele teadetele kohaldatakse uusi klassifikaatoreid.
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Virtuaalvaaringu teenuse pakkujad KGik teatajad kokku
mSTR 324 1972
B UAR 55 1446
UTR 19 744
ISR 0 89
B TFR 6 370
mCTR 1 923

Joonis 1. Virtuaalvdiringu teenuse pakkujate ja koikide teatajate poolt RABile 2019. aastal
saadetud teadete jagunemine kahtluse liigi kaupa

Teated rahapesu kahtlaste tehingute (STR) puhul kasutasid 275 korral indikaatorit 1.2 (Kahtlus
isiku poolt esitatud andmete tdelevastavuses). Ebaharilikku tegevust sisaldavate teadete puhul
oli 52 korral indikaatoriks 4 (ebaharilikud tehingud virtuaalvaaringutega).

Virtuaalvaaringu teenuse pakkujate teadete kvaliteet ja soovitused tulevikuks

Suur hulk teateid esitatakse e-maili teel, edaspidi tuleb kohustuslikus korras kasutada
veebivormi. Léabivaks probleemiks on virtuaalvddringu pakkujate teadete puhul isikute
stinniaecgade mérkimata jatmine, mis on sageli olulise tdhtsusega. Kui siinniaega pole voimalik
médrata, mis on sage, kuna palju teateid esitatakse kliendilepingu sdlmimise faasis voi
kliendisuhte kéigus avastatud voltsitud dokumendi ja/voi identiteedi varguse kahtluse kohta,
tuleks teatesse lisada pohjus, miks korrektsete isikuandmete méarkimine vdimalik polnud.

Teatajate jaoks ei ole selge, millised on erinevused erinevate rahapesukahtlusega teate liikide
puhul. Samasisulisi teateid on esitatud nii rahapesukahtlase (STR) kui ka ebahariliku (UTR)
tehingu kohta. Néitena on voltsitud dokumendi ja identiteedivarguse kahtluse puhul esitatud
kord UTR, kord STR teade. STR teate korral peaks olema kohustatud isikul tekkinud kahtlus,
et tehingus kasutatavad varad vodivad olla kuritegelikku péritolu voi suunatud kuritegelikule
eesmirgile, samas kui UTR teade tuleks esitada, kui kohustatud isik tuvastab majanduslikult
ebahariliku vOi ebaloogilise tehingu. Juhendi leiab aadressilt:
https://www.politsei.ee/files/Rahapesu/juhendkahtlastetehingutetunnustekohta.pdf?222a84e8fa

Kohati on esitatud teateid kliendi ebaharilike tehingute kohta, aga ei lisata infot, miks tehingud
kahtlust on dratanud. Samuti tekitab kiisimusi isikute tuvastamise protsess, kui on lubatud
esitada foto isikust ning tema dokumendist eraldi fotodel. Lahendusena voiks hoolsusmeetmete
kohaldamise kéigus olla ndutav fotol dokumendi ndo korval hoidmise kohustus.


https://www.politsei.ee/files/Rahapesu/juhendkahtlastetehingutetunnustekohta.pdf?222a84e8fa

Viga tervitatav on asjaolu, et iiksikud virtuaalvddringu teenuse pakkujad esitavad teateid
kriiptovaluuta kannete kohta Dark Marketile, kuid tildine pilt viitab olukorrale, kus tehinguid
ja virtuaalvééringu tausta ei analiilisita piisaval méaaral.

Eestis on registreeritud iile 1000 virtuaalvaaringu teenuste pakkuja, aga teateid esitavad
peamiselt kaks teenusepakkujat, mistottu on selge, et teatamiskohustust ja/voi
hoolsusmeetmete kasutamist rakendatakse ebapiisaval mééral. Lisavdirtust teatamise
aktiivsusele annavad vilismaised virtuaalvddaringu teenuse pakkujad, kelle osakaal teadete
arvust on mérkimisvédrne.

Seni ei ole teatatud rahvusvahelise sanktsioonireziimi rikkumise kahtlusest ning vaid tihest
terrorismi rahastamise kahtlusest, mille tottu soovitame edaspidi nii kliendisuhte loomise kui
ka seire faasides rohku panna nii klientide voimalikele seostele kdrgendatud terrorismiriskiga
riikidele kui ka seostele rahvusvahelistes sanktsiooninimekirjades esinevate isikutega (sh
tehingulised suhted, mille tuvastamisel on abiks sanktsiooninimekirjades kirjeldatud
kriiptorahakottide aadressid).



